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Abstract　 Digital  signatures  play  a  critical  role  in  information  security;  however,  traditional  digital  signature
algorithms  are  at  risk  of  becoming  obsolete  in  the  post-quantum  era.  SPHINCS+,  as  a  digital  signature  framework
resistant to quantum computing attacks, is expected to become increasingly important in this new era. Nevertheless,
the  relatively  slow  computational  speed  of  SPHINCS+  poses  challenges  in  meeting  the  high  throughput  and  low
latency demands of modern cryptographic applications, significantly limiting its practicality. An efficient optimization
strategy  based  on  a  domestic  DCU  (Deep  Computing  Unit)  is  presented  to  accelerate  the  SPHINCS+  algorithm
instantiated  with  the  domestic  SM3  Hash  function.  By  enhancing  memory  copy  efficiency,  optimizing  the
computational processes of SM3 and SPHINCS+, and employing optimal computational parallelism, we implement the
128-f  mode  of  SPHINCS+-SM3  on  DCU.  Experimental  results  demonstrate  that,  compared  with  traditional  CPU
implementations,  our DCU-based implementation achieves a significant increase in throughput,  improving signature
generation  and  verification  by  2 603.87  times  and  1 281.98  times,  respectively.  This  substantial  improvement  in
computational efficiency and practicality enhances the feasibility of SPHINCS+ and advances the domestic adoption of
post-quantum  cryptographic  algorithms.  In  scenarios  involving  high  data  traffic  and  large  volumes  of  signature
requests, the DCU implementation exhibits significant performance advantages over CPU implementations.
Key words　 SPHINCS+；SM3；post quantum cryptography；parallel computing；DCU acceleration

摘　要　数字签名在信息安全中扮演着至关重要的角色，但传统的数字签名算法在后量子时代面临失效
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的风险。SPHINCS+作为一种能够抵抗量子计算攻击的数字签名框架，将在后量子时代发挥越来越重要的

作用。然而，SPHINCS+的计算速度较慢，难以满足现代密码算法对于高吞吐量和低延时的需求，极大地限

制了其实用性。提出了一种基于国产深度计算单元（deep computing unit，DCU）的高效优化方案，以加速

由国产哈希算法 SM3 实例化的 SPHINCS+算法。通过提高内存拷贝效率、优化 SM3、改进 SPHINCS+的计

算流程以及采用最佳计算并行度，在 DCU 上实现了 SPHINCS+-SM3 的 128-f 模式。实验结果表明，与传

统 CPU 实现相比，DCU 上的实现显著提高了签名生成和验证的吞吐量，分别达到了 2 603.87 倍和 1 281.98
倍的提升，极大地增强了 SPHINCS+的计算效率和实用性，并推进了后量子密码算法的国产化进程。在数

据流量和大量签名请求的场景下，DCU 实现展现出显著优于 CPU 实现的性能优势。
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在当今高度信息化的时代，密码学作为信息安全

领域的基石，在保障网络空间安全方面发挥着至关

重要的作用。然而，随着量子计算技术的进步和发

展，传统的密码算法已经无法保证数据的安全性，基

于 Shor[1] 和 Grover[2] 的量子计算能在多项式时间内

破解目前广泛使用的公钥密码学方案，如 RSA[3] 和椭

圆曲线密码（elliptic curve cryptography，ECC）。因此，

后量子密码学（post quantum cryptography，PQC）逐渐

成为了研究的热点。美国国家标准与技术研究院

（National  Institute  of  Standards  and  Technology， NIST）

于 2016年启动了全球范围内的后量子密码标准征集，以

抵抗量子计算攻击。2022年，NIST公布了后量子密码

学标准化流程的第 3轮评审结果，包括 4种选定的算

法（CRYSTALS-KYBER[4]， CRYSTALS-DILITHIUM[5]，

Falcon[6]，SPHINCS+[7]）及 4种候选算法（BIKE，Classic

McEliece，HQC，SIKE）。这些算法均基于比传统公钥

密码学更复杂的数学难题，并且没有已知的经典算

法和量子算法可以有效攻克这些难题。目前的后量

子密码算法有 4种主流的技术路线：基于格的密码

学（lattice-based cryptography，LBC）、基于编码的密码

学（code-based cryptography，CBC）、基于哈希的密码

学（Hash-based cryptography，HBC）和基于多变量的密

码学（multivariate-based cryptography，MBC）。在 NIST

第 3轮选定的 4种算法中 ，不同于基于格构造的

CRYSTALS-KYBER，CRYSTALS-DILITHIUM，Falcon，

SPHINCS+作为一种基于哈希的数字签名方案，成为

唯一入选的 HBC算法，其稳固的安全性源自哈希算

法坚实的安全基础。

SPHINCS+具有良好的可调节性，支持多种哈希算

法（如SHA-256[8]，SHAKE-256[9]，SM3[10] 等）的实例化，从

而得到不同的 SPHINCS+算法实例。此外，SPHINCS+

作为一种无状态的数字签名算法框架，与其他需要

维护状态信息的 HBC算法（如 XMSS[11] 等）不同，它

在实际应用中无需记录已使用的密钥等状态信息，

因而具有更高的实用性。最后，SPHINCS+还具备密

钥短的优势，在 128 b的安全强度下其公钥和私钥大

小分别为 32 B和 64 B，与同等安全强度下的 ECDSA[12]

密钥长度接近，从而降低了密钥管理和传输的开销。

然而，SPHINCS+存在计算效率过低的缺陷，在 x86-64

处理器上，与基于格的数字签名算法 CRYSTALS-

DILITHIUM相比，SPHINCS+的签名生成和验证速度

分别慢约 150倍和 50倍 [13]，这极大地影响了其实际

的应用性能。因此，提升 SPHINCS+的计算速度成为

其实际部署的关键技术挑战。SPHINCS+-SM3[14] 是

利用国产哈希算法 SM3对 SPHINCS+进行实例化得

到的算法实例，其特性与 SPHINCS+相似，过慢的计

算速度限制了它的实际应用。为此，我们希望能采

用 CPU调配众核处理器的方式，通过异构计算模式

来提升 SPHINCS+-SM3的性能。

GPU是一种专为图形处理和高性能计算 （high

performance computing，  HPC ）设计的处理器，适用于

并行计算和大规模数据处理。GPU的应用不仅限于

计算机图形学领域，还扩展到了各种需要大规模数

据处理的应用场景。国际市场上主流的 GPU品牌包

括 NVIDIA，AMD，Intel，ARM等，它们的产品同时面

向游戏和高性能计算市场。在国内，海光信息、景嘉

微和摩尔线程等公司也推出了面向高性能计算市场

的 GPU产品。随着科技的进步，GPU从早期的单一

功能图形加速器发展成为今天的通用并行计算平台。

在密码工程领域，GPU的应用极为广泛，其优势主要

体现在大规模数据并行计算方面。基于 GPU实现的

密码算法能够显著提高计算吞吐量。当前，已有多
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种密码学算法被成功移植到 GPU平台上 [15-17]，GPU
作为高性能的计算资源，在密码工程领域的作用日

益突出。为了解决 SPHINCS+计算速度过慢而难以实

际应用的困境，推动后量子密码算法国产化的进展，

本研究将 SPHINCS+-SM3算法实例在海光信息的深

度计算单元（deep computing unit，  DCU）上进行了高

性能实现。我们采用了 CPU-DCU异构计算架构，以

实现高吞吐量的目标。

 1　背　　景

由于数字化技术的广泛应用，我们每天都在产

生和传输大量的个人隐私信息，如银行卡信息、各种

应用程序的账户密码和医疗记录等，密码技术能确

保这些个人信息的安全性。随着电子商务、在线支

付、移动互联网等互联网应用的快速发展，面对海量

数据即时安全传输的需求，高吞吐、低延时的高性能

密码计算技术成为保障交易和通信安全的关键，确

保敏感数据在传输过程中不被窃取或篡改。在国家

安全层面，密码技术提供了可靠的保密机制。此外，

密码技术还可用于实现数字签名和数字证书等认证

机制，确保通信双方的合法性。随着数字化时代的

不断演进，密码技术作为保障网络信息安全和数据

安全的核心技术和基础支撑，变得愈发重要。

近年来，《中华人民共和国网络安全法》《中华人

民共和国密码法》《中华人民共和国数据安全法》《中

华人民共和国个人信息保护法》的相继颁布，标志着

网络空间安全和数据安全已提升到新的高度。这些

法规的制定和实施，为网络空间安全和数据信息保

护提供了坚实的法律保障和指导，促进了网络空间

安全的规范化和健康发展。2023年 4月，国务院常

务会议审议通过《商用密码管理条例修订草案》 [18]，

表明商用密码在保障网络和信息安全、保障公民和

企业利益等方面的重要性日益凸显。数字签名技术

作为密码技术的重要组成部分，可以保障数据信息

的完整性、可认证性和不可否认性，为网络空间安全

的发展提供了坚实的技术保障。例如，基于数字签

名、实体认证和数字证书等技术，可以构建公钥基础

设施（public key infrastructure，  PKI） [19]，通过双向认证

机制，在云、边、端 3侧实现身份认证和访问控制，避

免遭受未授权访问或越权访问攻击。

然而，近年来，一些研究机构和企业在量子计算

领域取得了重大进展 [20]，量子计算机利用 Shor算法

和 Grover算法可以在多项式时间内攻破椭圆曲线上

的离散对数问题，这意味着当前广泛使用的 ECDSA
数字签名算法已不再安全。进入后量子时代，我们需

要将原有的不具备量子安全性的数字签名算法替换

为具备量子安全性的算法。SPHINCS+是一种利用哈

希算法的抗量子特性构造的具备量子安全性的无状

态数字签名算法框架，已被 NIST选为标准算法之一，

具有很好的实用前景。然而，SPHINCS+为了确保算

法的无状态性，在计算流程中使用了大量的哈希函

数，导致计算速度过慢，限制了其在 TLS[21]，DNSSEC[22]

等具体网络空间安全协议中的应用。

GPU是一种专门用于高效执行数据处理任务的

专用处理器，也是显卡的核心芯片，在深度学习、科

学计算和游戏等领域被广泛应用。与 CPU不同 ，

GPU配备了大量速度较慢的计算核心，其晶体管主

要用于算术逻辑单元而非数据缓存和流程控制。因

此，GPU拥有远超 CPU的并行计算能力，能够同时

处理大量数据。在特定的应用场景下，GPU可以提

供比 CPU更高的运算速度和性能。GPU编程是指使

用 GPU进行并行计算的编程技术，在深度学习、图

像处理、科学计算等领域，GPU编程已经成为必不可

少的技术手段，基于 CPU-GPU的异构计算逐渐发展

为高性能计算领域的主流模式。

 2　基础知识

本节介绍与本文有关的相关概念和基本知识，

主要包括对符号表达、SPHINCS+-SM3以及 DCU的

介绍。

 2.1　符号表达

本节介绍本文中符号的具体含义，后续本文都

将采用如下符号表达。

Wi W ′
i1） ， ：SM3算法消息扩展过程中生成的将参

与迭代压缩的字。

2）sk，pk，sig：私钥、公钥和签名值。

3）Bx：长度为 x 字节的二进制字符串。

4）n： WOTS+[23] 和 FORS（forest  of  random  sub-
sets） [24] 的安全参数，代表了 WOTS+和 FORS中密钥

及单个签名块的字节数，同时也代表 Merkle树 [25] 中

节点值的字节数。

5）w：WOTS+的 Winternitz参数 ，可选值为 4， 16，
256。

l = l1+ l2

l1 = ⌈8n/lb w⌉ l2 = ⌊lb(l1(w−1))/lb w⌋+1

6）l：WOTS+私钥块和签名块的数量 ， ，

， 。

7）d：超树的层数。
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8）h′：超树每一层中Merkle树的高度。

9）h：超树的总高度，h=dh′。
10）k：FORS中包含的Merkle树的数量。

11）a： FORS中包含 k 棵高度相同的 Merkle树 ，

每棵Merkle树的高度为 a。
12）t：FORS中Merkle树的叶子节点数量，t=2a。

m = ⌊(ka+7)/8⌋+ ⌊(h−h′+

7)/8⌋+ ⌊(h′+7)/8⌋

⌊(ka)+7)/8⌋ ⌊(h−h′+7)/8⌋ ⌊(h′+7)/8⌋

13）m：生成的字节长度。

。在为消息生成签名时，SPHINCS+

首先使用哈希函数处理消息，生成长度为 m 字节的

临时消息摘要 tmpm，再将 tmpm 拆分为长度分别为

， ， 字节的 3段。其

中，第 1段的前 ka 比特被记作 md，由 FORS为其生成

签名；第 2段的前 h−h′比特被记作 tree_index，用于选

择超树最底层的 Merkle树；第 3段的前 h′比被记作

leaf_index，用于从被选中的 Merkle树中选择叶节点。

14）{128，192，256}-{s， f}：代表了 SPHINCS+的不

同模式，数字部分代表算法提供的安全强度，分别对

应于 NIST定义的安全等级 1，3，5。例如，“128”表示

算法能够提供 128 b的安全强度，安全等级为 1。后

缀字母代表应用需求，“s”指代“small”，算法的参数

选择以尽量小的签名大小为目标；“f”指代“fast”，算
法的参数选择以尽量快的签名生成速度为目标。

 2.2　SM3
SM3[10] 是一种由中国国家密码管理局制定的哈

希算法，其结构和功能类似于 SHA-256。SM3接收变

长的消息并为消息生成定长的哈希值，通常用于数

据完整性的验证。如图 1所示，SM3的计算流程主

要包括消息填充、消息分组、消息扩展和迭代压缩。
 
 

消息 消息填充

消息分组 消息分组 消息分组 消息分组

消息扩展 消息扩展 消息扩展 消息扩展
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Fig. 1　Calculation process of SM3

图 1　SM3计算流程
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在消息填充阶段，初始消息末端会被填充比特 0，
使其长度为 512 b的整数倍。在消息分组阶段，填充

后的消息被划分为多个长 512 b的消息块。每个消

息块进行扩展后得到 132个长 4 B的字 ,  , … ,
， ， , …,  。压缩函数应用包括加法、异或

和循环移位在内的多种操作对扩展后的消息块进行

处理，每个消息块将历经 64轮压缩。所有消息块被

处理完毕后得到最终输出。

 2.3　SPHINCS+和 SPHINCS+-SM3
SPHINCS+[7] 算法使用多次签名算法 FORS为消

息摘要生成签名，再借助单次签名算法 WOTS+和

Merkle树构建出超树对 FORS的公钥进行认证。

 2.3.1　哈希函数和地址字段

SPHINCS+借助哈希函数对数据进行处理以得到

签名值，计算流程中使用的哈希函数有如下定义。

Hmsg：Bn×Bn×Bn×Bn → Bn；

PRFmsg：Bn×Bn×B* → Bn（*表示任意长度）；

PRF：Bn×B32 → Bn；

Tl：Bn×Bn×Bln → Bn（l 为任意正整数）。

在使用 SM3算法对上述哈希函数进行实例化

后，就得到了 SPHINCS+-SM3[14]。其具体的实例化方

式如下：

R||PK.

seed||PK.root||msg

Hmsg(R, PK.seed, PK.root, msg)=MGF1-SM3((
), m)；

SK.pr f ,opt||
msg

PRFmsg(SK.prf,  opt,  msg)=HMAC-SM3(
)；

SK.pr f ,opt||MPRF(SK.seed, ADRS)=HMAC-SM3( )；
||

||
Tl  (PK.seed, ADRS, M)=SM3  (BlockPad  (PK.seed)

ADRSC M)。
使用哈希函数对数据进行处理时，为了标识子

算法的类别以及当前待处理的数据在 SPHINCS+结构

中所处的位置，SPHINCS+引入一个长度为 32 B的地

址字段 ADRS，ADRS 与待处理数据一同作为哈希函

数的输入，每次调用哈希函数后，ADRS 都将被更新。

为了减少 SM3压缩函数的调用次数，SPHINCS+-SM3
采用长为 22 B的压缩地址 ADRSC 来替代 ADRS。
 2.3.2　计算流程

SPHINCS+将超树和 FORS结合在一起构建了一
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个无状态的数字签名方案，其计算流程涵盖了密钥

生成、签名生成和签名验证，算法流程的详细介绍参

见官方文档 [26]。算法的整体架构如图 2所示。

 2.3.3　参数选择

由于使用场景的需求不同，在实际应用过程中

选择不同的参数得到 SPHINCS+的模式不同，表 1是

不同模式下 SPHINCS+的参数选择。
  

Table 1　Parameter Set of SPHINCS+

表 1   SPHINCS+参数集

模式 n w h d k a 签名大小/B

128-s 16 16 63 7 14 12 7 856

128-f 16 16 66 22 33 6 17 088

192-s 24 16 63 2 17 14 16 224

192-f 24 16 66 22 33 8 35 664

256-s 32 16 64 8 22 14 29 792

256-f 32 16 68 17 35 9 49 856
 

 2.4　DCU 和 HIP
DCU[27] 是由中国海光公司基于 AMD指令集研发

的一款 GPU，采用了通用 GPU计算 （general-purpose
computing on GPU，GPGPU） [28] 架构。该设备通过 PCI-
E总线与 CPU相连，由多个计算单元 （compute unit，
CU）、缓存系统（L1和 L2缓存）和全局内存组成。每

个 CU包含 4个 SIMD单元和 64 KB共享内存 LDS
（local data share），而每个 SIMD计算单元中有 16个

DCU核和 16 384个 32 b的寄存器。寄存器在 DCU
中是极其珍贵的存储资源，由于它的访存时间极短，

在使用 DCU执行计算任务时，将频繁使用的数据存

储在寄存器中可以有效降低数据读取的开销。共享

内存是为线程之间的数据交互而设计的，同一个 CU
内的线程可以通过共享内存交换数据或存储常用的

数据以减少对全局内存的访问频率。寄存器和共享

内存均为计算单元内重要而有限的资源，而全局内

存虽然存储空间大，但由于距离计算单元较远，访存

速度慢。

HIP（heterogeneous  interface  for  portability） [27] 是

DCU采用的基于C/C++的编程模型，提供了基于 hcc编
译器的头文件和运行库。HIP编程环境与统一计算

设备架构（compute unified device architecture，CUDA） [29]

编程环境在硬件架构和软件实现方面有诸多相似之

处。HIP和 CUDA共享类似的编程模型、线程结构、

内存组织和运行时 API函数接口。除硬件架构和运

行时软件层之外，二者在高级数学库的组织和函数

接口方面也极为相似。这种架构上的高度相似性有

助于将使用 CUDA加速的现有程序和代码直接移植

到 DCU平台上运行。
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Fig. 2　Architecture of SPHINCS+

图 2　SPHINCS+架构
 

 3　基于 DCU 的 SPHINCS+-SM3 加速

 3.1　加速架构概览

图 3展示了我们采用的基于 CPU-DCU的异构

计算模式：  CPU负责生成密钥并将密钥及待处理的

数据（消息或签名）传输至 DCU。接收到密钥和待处

理数据后，DCU内核唤起大量线程进行并行计算。

计算完成后 DCU将计算结果传回 CPU。

SPHINCS+-SM3的算法主要由 2个子算法组成：

FORS和超树。其中，超树的计算时间约占整个计算

过程总时间的 90%。FORS和超树都是以 Merkle树
为基础组成的结构。Merkle树是一棵满二叉树，每

个节点的值由其 2个子节点的值通过哈希函数计算

得出。在签名生成（或签名验证）过程中，Merkle树
的计算包含 2步：  1）选择某个叶子节点对消息进行

签名生成（或签名验证）。2）计算（或利用）验证路径，

自底向上计算出根节点的值。

如图 3所示，我们从多个层面对 SPHINCS+-SM3
进行了加速： 1）采用新的内存访问方式，提高了内存

访问效率。2）基于 DCU的特性，对 SM3的计算流程

进行了优化，减少了计算过程中使用的寄存器数量。
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3）简化了签名生成过程中超树的计算流程，减少了

子算法的签名生成次数。4）从叶子节点内、Merkle
树内以及不同 Merkle树之间 3个不同的角度分析了

SPHINCS+-SM3的算法流程，并讨论了并行计算的可

能性，从而确定了吞吐量最高的并行模式。

 
 

CPU DCU

密
钥
生
成

内存

SM3

签名生成
密钥
待处理
数据

计算
结果

并
行
计
算

Merkle树

FORS 超树

签名验证

FORS叶子节点 WOTS+

Fig. 3　Overall computing framework

图 3　整体计算框架
 

 3.2　SM3 优化

SM3是 SPHINCS+-SM3的基础组件。根据前文

所述的 SM3计算流程，SM3首先将消息扩展为 132
个字，随后使用扩展出的 132个字进行 64轮迭代压

缩，这意味着需要使用 132个寄存器对字进行存储直

至迭代压缩结束。然而，通过对 SM3迭代压缩过程

进行深入分析，可以发现并非所有的字都参与每一

轮的迭代压缩。实际上，与每轮迭代压缩直接相关

的字仅有 6个，这意味着原有的存储模式导致了大

量的寄存器资源浪费。由于寄存器在 DCU中是宝贵

的存储资源，我们通过对消息扩展和迭代压缩进行

结合以最大化寄存器利用率，从而提升性能。

W j W ′
j W ′

j =W j⊕W j+4

图 4展示了 SM3迭代压缩过程中使用的压缩函

数在第 j 轮的计算流程。其中 Tj 是常量，A, B, … , H
是储存每一轮计算结果的寄存器。消息扩展得到的

字作用于上一轮的计算结果，经过复杂的数学操作

后得出本轮的计算结果。可以观察到，每轮迭代压

缩仅与 ， （其中 ）有关。由于 W0~

W15 是由消息直接分块得出的，因此在前 12轮计算

中仅需要直接从寄存器读取 Wj 和 Wj+4 进行计算即可。

当进入第 13轮计算时 ，压缩函数中使用的 Wj+4 与

Wj−16，Wj−9，Wj−3，Wj−13，Wj−6 有关，无法再通过直接读取

寄存器中的数据来获取 Wj+4。原有的 SM3计算流程

预先计算所有的 Wj+4 值并将其存储在寄存器中，在

计算时根据需求对寄存器进行读取，这种方法虽然

简单直观，但并未充分利用寄存器资源。本文通过

循环使用 32个寄存器 Mi 和 Ni（i=0, 1, … , 15）来最大

化地利用寄存器。

具体实现方案如图 5所示。在进行第 13轮计算

（即 j=12）时，仍可通过读取 M12 直接得到 W12。但是，

W12+4 不能被直接读取，需要通过计算得出。此时，我

们开始使用数组 Ni 来存储 Wj+4。可以观察到，N0（存

储 W12+4）值是由 W0，W7，W13，W3，W10 计算得出的，这

些 Wi 可以直接从数组 Mi 中读取。随着迭代次数的

增加，计算出的 Wj+4 值会陆续存储到 Ni 中。在第 16
轮计算（即 j=15）时，W15+4 的计算与 W16 有关。而 W16

存储在 N0 中，因此可以直接读取 N0 来获取 W16。同

样，在下一轮迭代中，可以通过读取 N1 的值直接获

取 W17。进入第 28轮计算（j=27）时，可以发现 16个
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Fig. 4　Computation process of compress function

图 4　压缩函数计算流程
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寄存器 Ni（i=0, 1, … , 15）已被完全填满（对应于 W16~
W31），而在后续的计算轮次中将不再使用 Mi 中存储

的值。因此，我们接着使用寄存器 Mi，从而实现了寄

存器的重用。在接下来的计算轮次中，Wj+4 的值都将

存储在 Mi 中。例如，当 j=28时，W28+4 的值计算完成

后，会被存储到 M0 中。随后的循环需要获取 W32 的

值时将访问 M0，以此类推。同样，当 j=44和 j=60时，

也采用同样的方法重复使用 Ni 和 Mi。总之，随着迭

代轮次的增加，Mi 或 Ni 的值也会依次增加。在下一

次迭代中，任何数据一旦达到 M15 或 N15，就会分别过

渡到 N0 或 M0，并继续迭代。简单来说，随着迭代轮

次的增加，与迭代压缩相关的 6个字 Wj，Wj−16，Wj−9，

Wj−3，Wj−13，Wj−6 中某一个的存储位置达到 M15（或 N15）

时，从下一次迭代开始，将继续从 N0（或 M0）中开始读

取该值。

 3.3　叶子节点内的计算

在 FORS签名生成方案中，叶子节点内的计算包

括 3个步骤 ：  1）使用伪随机函数为每个叶子节点

生成私钥 ski=PRF（SK.seed，ADRS）（i=0,  1, … , kt−1）。
2）根据私钥计算出叶子节点的值 T1（PK.seed，ADRS，
ski）。3）对于长度为 ka 比特的消息 md，FORS将其拆

分为 k 个长度为 a 比特的块 mdi（i=0, 1, … , k−1），mdi

代表了一个介于 0和 t−1之间的整数，从左至右选择

第 it+mdi 个叶子节点的私钥作为块 mdi 的签名值。

由于哈希函数的计算属于串行过程，这一计算过程

不具备并行计算的可能性。在 FORS的签名验证方

案中，叶子节点内的计算涉及利用哈希函数 T1 对签

名值进行处理，得到叶子节点的值 T1（PK.seed，ADRS，
sigi）。如前文所述，这个过程同样不具备并行计算的

可能性。

|| || ||

超树的每个叶子节点都是一个 WOTS+实例。如

图 6所示，在进行签名生成时，叶子节点内的计算包

括 3个步骤：  1）为叶子节点生成 WOTS+私钥。每个

WOTS+实例的私钥包含 l 个私钥块 ，每个私钥块

ski=PRF（SK.seed，ADRS）（i=0, 1, … ,  l−1）， l 个私钥块

构成私钥 sk=（sk0， sk1, … , skl−1）。2）计算 WOTS+公钥

作为叶子节点的值。借助哈希函数 T1 构造出 l 条哈

希链，每条哈希链上有 w 个元素。其中，第 i 条哈希

链上的第 0个元素 ci,0=ski，第 j（j=1，2, … , w−1）个元

素 ci,j=T1（PK.seed，ADRS，ci,j−1）。使用 Tl 函数对哈希链

末端的元素进行处理，得到叶子节点的值 Tl（PK.seed，
ADRS，c0,w−1 c1,w−1 … cl−1,w−1）。3）选择某个叶子节点为

消息生成签名。长度为 8n b的消息 msg 会被拆分为

l1 个长度为 lb w 的块 msgi（i=0, 1, … , l1−1）。计算消

息校验和 csum，并将 csum 拆分为 l2 个长度为 lb w 的

块 csumj（j=0, 1, … , l2−1），通过将消息与校验和分块，

可以得到 l 个介于 0和 w−1之间的整数，记作 mk（k=0,
1, …, l−1）。选取第 k 条哈希链上的第 mk 个元素的值
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图 5　寄存器优化

 

(a)  签名生成 (b)  公钥生成
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skl−1=cl−1,0

pkl−1=cl−1,w−1
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Fig. 6　The computation process of WOTS+

图 6　WOTS+计算流程
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作为签名块 sigk，选取 l 个签名块组成签名 sig。在进

行签名验证时，叶子节点内的计算包括利用消息和

签名值沿着哈希链继续进行计算得出哈希链的末端

元素值，再使用函数 Tl 对得出的 l 个元素值进行处理

得到叶子节点的值，并与公钥进行比对。由于每个

叶子节点的私钥包含了 l 个私钥块，代表各个块的哈

希链之间的计算没有数据依赖，因此可以进行并行

计算。

 3.4　Merkle 树内的计算

||

FORS和超树都是基于 Merkle树构建的。在签

名生成过程中，FORS和超树中的每一棵 Merkle树都

需要利用叶子节点的值自底向上计算验证路径和根

节点值。图 7（a）展示了 1棵高度为 3的 Merkle树的

计算流程。父节点的值由 T2 对 2个子节点值进行处

理得出。例如，设节点 i 的值为 vi，则有 v8=T2（PK.seed，
ADRS，v0 v1），依此类推可计算出根节点值。验证路

径是指被选中的叶子节点到根节点的路径上所有节

点（不包括根节点）的兄弟节点值，验证路径可以在

计算根节点值的过程中得出。例如，在图 7（a）中，若

被选中的叶子节点为 1，则验证路径为 （v0， v9， v13）。
从上述分析可以得出结论：同一高度下节点值的计

算是相互独立的，因此可以进行并行计算，图 7（b）展
示了 Merkle树的并行计算方案，在自底向上的计算

过程中，参与计算的线程数量逐渐减少。一般地，对

于 1棵高度为 h′的 Merkle树，自底向上的计算任务

数量从 2h′降为 1，这意味着若采用多个线程并行计

算，将导致部分线程在计算后期处于闲置状态，从而

降低线程利用率。

在进行签名验证时，Merkle树内的计算包括根

据签名值导出被选中的叶子节点值，并自底向上借

助验证路径求出根节点值。例如，在图 7（a）中，若被

选中的叶子节点为 1，验证路径为（v0，v9，v13），则可由

v0 和 v1 计算 v8，由 v8 和 v9 计算 v12，由 v12 和 v13 计算根

节点值 v14。可以看到，这是一个串行过程，不具备并

行计算的可能性。

 3.5　Merkle 树之间的计算

r0∥r1∥r2

FORS由 k 棵相互独立的 Merkle树组成。图 8
展示了一个 k=3的 FORS实例，在 FORS中，各棵Merkle
树分别计算出各自的根节点值 r0，r1，r2，进而可计算

得出 FORS的公钥值 T3（PK.seed，ADRS， ）。由

于各棵 Merkle树的计算互不影响，不同的树之间可

以进行并行计算。

如图 8所示，超树分为 d 层，计算过程中会在每

层选择 1棵 Merkle树参与计算。在签名生成过程中，

各层 Merkle树需要使用选定的叶子节点为下层

Merkle树的根节点生成签名，随后自底向上计算根
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Fig. 7　The computation process of Merkle tree

图 7　Merkle树计算流程
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节点的值供上层 Merkle树进行签名生成。各层的计

算存在数据依赖，但由于根节点值的计算不依赖于

其他层，我们可以通过调整计算顺序，各层先计算出

验证路径及根节点的值，再使用选定的叶子节点为

下层的根节点生成签名，这样就可以并行地对超树

不同层的 Merkle树进行计算。在签名验证过程中，

各层 Merkle树需要根据下层 Merkle树的根节点值导

出被选中叶子节点的值，再根据被选中叶子节点的

值和验证路径求出根节点值，这个过程与签名生成

不同，根节点值的计算与其他层之间存在数据依赖，

因而我们无法通过调整计算顺序来实现各层之间的

并行计算，只能采用自底向上逐层计算的方式。

 3.6　其他优化方法

 3.6.1　签名生成过程中超树的优化

在 SPHINCS+-SM3的签名生成过程中，超树中每

棵Merkle树的计算包括 2部分：  1）选定叶子节点使

用WOTS+签名算法为消息生成签名。2）在生成每个

叶子节点的公钥后，自底向上计算验证路径以及根

节点值。图 9（a）展示了 WOTS+的初始计算流程，被

选中的叶子节点首先为消息生成签名，随后生成公

钥以便于计算验证路径与根节点的值。WOTS+的计

算流程可被视作一系列哈希链，共有 l 条哈希链，每

条哈希链以私钥块为起点值，通过 w−1次哈希函数

迭代得出终点值。在签名生成过程中，根据消息块

的不同，从哈希链中选取相应的元素作为签名值的

一部分，由此可知 WOTS+的签名生成是公钥生成的

中间过程。一旦确定待签名消息后，我们可以在生

成公钥的同时完成签名生成，从而省去单独的签名

生成步骤。图 9（b）展示了优化后的计算流程。在初

始的计算流程中，被选中的叶子节点在生成签名时

平均需要进行 wl/2次哈希运算，生成公钥时需要进

行 wl+1次哈希运算。经过优化后，被选中的叶子节

点所需的哈希运算次数从平均 3wl/2+1次下降至

wl+1次。在 128-f，192-f和 256-f模式下，优化前的哈

希次数分别为 841，1 837和 3 217，而优化后的哈希次

数降低为 561，1 225和 2 145，减少了约 33% 的哈希次

数。值得一提的是，这是一个通用的优化策略，不仅

适用于 DCU，同样适用于 CPU。
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Fig. 9　Comparison of WOTS+ before and after optimization

图 9　WOTS+优化前后对比
 

 3.6.2　内存优化

DCU中内存采用分级组织的方式，内存逐级分

为寄存器、共享内存和全局内存。内存容量依次增

大，而访存速度相应递减。DCU在执行计算任务时，

需要频繁从全局内存读取数据至寄存器中进行处理，

并在计算结束后将寄存器中的数据写入全局内存以

便于将计算结果传输回 CPU。而传统的内存读写方

式每次仅传输单个字节的数据，这导致内存访存效

率低下。例如，在 SPHINCS+-SM3的 128-f模式中，每

个基本数据块的大小为 16 B，在传统的内存读写方

式下读写 1个数据块需要进行 16次内存操作，未能

高效利用总线的带宽。通过将数据块转为 HIP支持

的 INT4格式（大小为 16 B），达到了合并内存访问的

目的，使得每次可以读取或写入 16 B的数据，从而仅

需 1次内存操作即可完成整个数据块的读写，显著

提高了内存访问的效率。

 3.7　SPHINCS+-SM3 签名生成和签名验证的高速实现

基于对 SM3计算流程的优化，我们利用高性能

的 SM3算法实现了高性能的哈希函数。以高效的内

存访问方式和高性能的哈希函数为基础，我们确定

了与签名生成和签名验证最适配的并行模式和相应

的并行参数，整体的并行计算流程如图 10所示。

SPHINCS+-SM3的签名生成流程大致可以分为

2个主要阶段：在第 1阶段，FORS用于为消息生成签
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名；在第 2阶段，超树为 FORS的根节点值生成签名。

根据 3.3~3.5节中的分析，在签名生成过程中，FORS

可以选择树内并行或树间并行的方式进行计算。然

而，树内并行会导致线程的浪费，因此对于 FORS我

们采用树间并行的方式进行计算。对于超树，理论

上在 3个层面上均可以采用并行计算。若选择叶子

内并行的方式，即使用多个线程同时计算 WOTS+中

的不同数据块，那么在后续计算过程中，每棵 Merkle

树都将被分配给多个线程进行处理，然而如 3.4节所

述，在 Merkle树内进行并行计算将导致线程的闲置。

因此，我们通过调整超树的计算顺序实现了树间并

行，在每一层中先计算 Merkle树，随后使用叶子节点

为下层 Merkle树的根节点生成签名，从而避免线程

的 浪 费 。 综 上 所 述， 对 于 FORS和 超 树 ， 均 采 用

Merkle树间并行的方式进行计算。为了最大化线程

利用率，我们需要选择最优的线程配置。假设我们

使用包含 e 个线程的线程组为单个消息生成签名，每

个线程在每轮中负责对 FORS中的某一棵 Merkle树

和超树中的某一层进行计算，那么 FORS和超树的计

算将分别进行 和 轮，在最后 1轮将分别导

致（ ）和（ ）个线程闲置，为了最

大化吞吐量，需要减少闲置线程的数量，k/e 和 d/e 应

当分别接近 和 。如表 1所示 ，在 128-f和

192-f模式下，k 和 d 分别为 33和 22，e 的值应该为 k
和 d 的最大公因数 11，意味着每 11个线程构成线程

组为单个消息生成签名。这样，在对 FORS和超树

进行计算时，我们需要分别进行 3轮和 2轮计算。

而在 256-f模式下，k 和 d 分别为 35和 17，综合考量

后，e 的取值调整为 18，意味着此时的线程组由 18个

线程构成。在此设置下，对 FORS和超树进行计算时，

分别需要进行 1轮和 2轮计算 ，在 FORS的第 1轮

计算和超树的第 2轮计算中，仅会导致 1个线程的

浪费。

SPHINCS+-SM3的签名验证流程也可以分为 2

个阶段，第 1阶段为借助消息和签名值计算出 FORS

的根节点值，第 2阶段为根据 FORS根节点值与签名

值计算出超树的根节点值与公钥进行比对。由 3.3~

3.5节的分析，在签名验证过程中，FORS可采用树间

并行的方式，不会出现线程浪费。对于超树，虽然可

采用叶子内并行的方式，即使用多个线程并行计算

WOTS+的不同数据块，然而由于后续根据验证路径

计算根节点值的过程是一个仅能由单个线程完成的

串行过程，叶子内并行的方式会导致在线程计算根

节点值时产生闲置。考虑到在整个签名验证过程中

超树的计算是最耗时的部分，因而，使用单个线程对

每个签名进行验证是最佳的策略。

在进行签名生成时，我们将并行计算与超树的

优化结合在一起。如 3.6.1节所述，在为超树中被选

中的叶子节点生成公钥时，若待叶子节点进行签名

的消息已知，可以将签名生成与公钥生成相结合，从

而省略单独的签名生成步骤。在我们的并行方案中，

128-f模式下，超树需要使用 11个线程进行 2轮计算，

线程 i（i=0, 1, … ,  10）负责计算超树的第 2i 层和 2i+
1层。在线程 i 进行第 1轮计算时，它对第 2i 层进行

处理，此时待签名的消息为线程 i−1在第 2轮计算中

得出的第 2i−1层 Merkle树的根节点值，这对于线程
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图 10　基于 DCU的签名生成和验证计算流程
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i 来说是未知的（i=0时，待签名消息为已知的 FORS
根节点值）。然而，在线程 i 进行第 2轮计算时，它对

第 2i+1层进行处理，此时待签名的消息为线程 i 在
第 1轮计算得出的第 2i 层 Merkle树的根节点值，这

对于线程 i 来说是已知的。因此，在对超树进行计算

时，从第 2轮计算开始可以采用我们的优化策略，将

WOTS+签名生成次数从 22次降为 10次（线程 0第 1
轮计算即可采用该优化策略）。一般地，若采用 e（e≤
d）个线程为单个消息生成签名，则采用我们的优化

方案，可以使超树中额外的 WOTS+签名生成次数由

d 次减少为 e−1次。而对于 CPU上逐层进行的超树

计算，可以采用上述方法将额外的 WOTS+签名生成

次数降为 0。

 4　实验结果及对比分析

通过采用第 3节提出的优化策略，我们在 DCU
上实现了 SPHINCS+-SM3的 128-f模式，并进行了性

能测试。性能评估的指标主要有 2项： 1）延时，即程

序从开始执行到结束所耗费的时间。2）吞吐量，即

单位时间内可以进行的操作数量，在本实验中代表

单位时间内能生成或验证的签名数量。每项性能指

标都是程序执行 100次后取平均值得到的。

 4.1　实验结果

在 DCU中，若干个线程被组织为 1个块，而若干

个块则构成 1个网格。在运行 HIP程序时，需要指定

网格和块的大小。在签名生成过程中，每个线程组

包含 11个线程，不是 2的幂次，此时存在 2种处理策

略：1）将块的大小设置为 11的倍数，确保线程组在

同一个块内并避免了线程闲置。2）将块的大小设置

为 2的幂次，虽然会导致最后 1个块中出现少量线程

闲置，但能够最大化利用 DCU的计算资源。实验表

明，第 2种策略展现出了更为优越的性能。因而在

我们的实现中，将网格的大小固定为 128，块的大小

依次从 64增至 512，得出了不同块大小下的签名生

成和签名验证的性能，如表 2和图 11所示。
 
 

Table 2　Performance with Different Block Sizes

表 2   不同块大小下的性能

性能参数
签名生成 签名验证

64 128 256 512 64 128 256 512

吞吐量/OPS 9 276.81 18 351.00 22 328.86 22 653.63 69 500.30 133 019.40 185 161.40 195 425.67

延时/ms 80.20 81.14 133.37 262.96 117.87 123.17 176.97 335.35
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Fig. 11　Performance of signature generation and verification

图 11　签名生成与验证的性能
 

随着块的大小逐渐增加，线程数量也随之增长，

可并行处理的消息数量增多，从表 2可以观察到，程

序运行所需的时间也逐渐增加。签名生成和签名验

证的吞吐量在块的大小设置为 512时达到峰值，分别

为 22 653.63 OPS和 195 425.67 OPS。用户可以根据

待处理数据的规模并结合对系统吞吐量和延时的具

体需求来选择合适的块大小进行计算。

 4.2　结果对比与分析

表 3展示了不同平台下多种后量子数字签名算

法的峰值性能对比。相较于 CPU实现 [14]，基于 DCU
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的 SPHINCS+-SM3实现在签名生成方面的吞吐量从

8.70 OPS提升为 22 653.63 OPS，提高了约 2 603.87倍；

而在签名验证方面，吞吐量从 152.44  OPS提升为

195 425.67 OPS，提高了约 1 281.98倍。性能的巨大提

升一方面得益于 DCU的多个计算核心可以对海量数

据同时进行处理，另一方面得益于我们在多个维度

上所采用的优化策略。

许多研究者在不同于 DCU的计算平台上对后

量子数字签名算法的高性能实现进行了大量探索，

各个实现的性能对比如表 3所示。Berthet等人 [30]

和 Amiet等人 [31] 分别使用 SHA-256和 SHAKE-256对

SPHINCS+进行了实例化 ，并在现场可编程门阵列

（field-programmable  gate  array， FPGA）上进行了加速

实现，在 128-f模式下，与他们的实现相比，SPHINCS+-

SM3的实现在签名生成吞吐量上分别提高了 1457.76

倍和 22.88倍 ，在签名验证吞吐量上分别提高了

490.51倍和 31.27倍。Kim等人 [32] 提出了一种使用不

同 CUDA内核对 SPHINCS+不同子算法进行并行实

现的方案。该方案通过采用不同的 CUDA内核，能

够根据子算法的特性定制线程配置，从而带来更灵

活的并行计算模式。然而，为了在不同 CUDA内核

间进行数据传输，需要将中间结果存储至全局内存，

这大大增加了内存访问开销。Kim等人[32] 在 NVIDIA

RTX  3090（下称 RTX  3090）上对 SHA-256实例化的

SPHINCS+进行了加速实现 ，同样在 128-f模式下 ，

SPHINCS+-SM3的实现在签名生成和签名验证方面

的吞吐量分别是 Kim等人 [32] 的 0.51倍和 0.68倍，性

能上的差距有 2方面原因： 1）SM3相较于 SHA-256来

说不具性能优势。2）DCU相较于 RTX 3090存在较

大的性能劣势。Shen等人 [33] 在 NVIDIA A100（下称

A100）上对CRYSTALS-DILITHIUM（下称DILITHIUM）

进行了加速实现。由于 DILITHIUM官方未提供安

全等级 1下的具体参数 ，我们与安全等级 2下的

DILITHIUM实现进行性能比较。即便 SPHINCS+-

SM3安全等级更低，但在签名生成和签名验证吞吐

量上，SPHINCS+-SM3的实现分别是 Shen等人 [33] 实

现的 0.030倍和 0.095倍。性能上的巨大差距可以归

结为 2点 ： 1）SPHINCS+算法本身在性能上相较于

DILITHIUM存在很大劣势。2）A100作为 NVIDIA专

为高性能计算设计的 GPU，其计算能力远超 DCU。

综合上述分析，可以得出如下结论。一方面 ，

SPHINCS+-SM3相较于 SPHINCS+的其他算法实例在

性能上不占优势，而相较于 DILITHIUM更存在显著

的性能劣势；另一方面 ，DCU的计算能力相较于

NVIDIA研发的 GPU仍存在较大差距。这反映出在

硬件层面，DCU相对于高端 GPU在计算性能上还存

在较大的提升空间。因此，SPHINCS+-SM3在国产硬

件平台上的加速实现还有很大的潜力可以挖掘，既

包括对算法本身的进一步优化，也包括针对硬件平

台的持续改进。

 5　总　　结

一直以来，数字签名在信息安全领域发挥着至

关重要的作用，然而，在后量子时代，当前主流的数

字签名算法面临失效风险。SPHINCS+作为一种能够

抵抗量子计算机攻击的数字签名框架，将在未来发

挥越来越重要的作用。但 SPHINCS+过慢的计算速度

难以满足现代密码系统所需的高吞吐量需求，从而

影响了其实际应用价值。随着 GPU并行计算技术的

不断发展进步，SPHINCS+的性能优化迎来了新的机

遇。本文重点研讨了如何利用国产并行计算平台DCU

来加速基于国产哈希算法 SM3实例化的 SPHINCS+

算法。从提升内存拷贝效率、优化 SM3算法、改进

SPHINCS+的计算流程以及选择最佳计算并行度 4个

方面入手，对 SPHINCS+-SM3进行了全面优化。本研

 

Table 3　Performance Comparison of Post Quantum Digital Signature Algorithms Under Different Platforms

表 3   不同平台下后量子数字签名算法的性能对比

实验平台 算法种类 安全等级
签名生成 签名验证

吞吐量/OPS 比值 吞吐量/OPS 比值

CPU[14] SPHINCS+-SM3 1 8.70 1.00 152.44 1.00

Xilinx XZU3EG[30] SPHINCS+-SHA256 1 15.54 1.79 398.41 2.61

Artix-7[31] SPHINCS+-SHAKE256 1 990.10 113.80 6 250.00 41.00

RTX 3090[32] SPHINCS+-SHA256 1 44 391.00 5 102.41 285 681.00 1 874.06

A100[33] DILITHIUM 2 765 855.00 88 029.31 2 057 013.00 13 493.92

海光 DCU SPHINCS+-SM3 1 22 653.63 2 603.87 195 425.67 1 281.98
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究对 SPHINCS+-SM3的 128-f模式进行了实现（所提

出的优化策略同样适用于其他模式）。实验结果表

明，在同等安全强度下，与基于 CPU的实现相比，我

们的 DCU实现在签名生成和签名验证方面吞吐量分

别提高了 2 603.87倍和 1 281.98倍。这一成果不仅显

著提升了 SPHINCS+的计算效率，增强了其实用性，

同时也加快了后量子密码算法的国产化进程。我们

的 DCU实现适用于数据流量较大以及需要在短时间

内对大量签名生成或签名验证请求进行处理的场景，

例如金融交易、区块链和在线服务平台等。

作者贡献声明：宁祎静提出实现方案、开展实

验并完成论文撰写；董建阔指导实验方案的设计,并

参与论文的撰写与修订；周思源参与研究背景的调

查和论文的修订；林璟锵为研究方向提供了指导,并

参与了论文的修订；孙思维在理论和方案实现上进

行了指导；郑昉昱参与了实验结果的整理与分析；

葛春鹏参与了论文的修订。
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