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摘 要: 本文提出一种低功耗软硬结合 SM2 算法实现方案, 利用低功耗处理器 Cortex-M0 调用硬件中
SM2 协处理器的功能模块, 可以在资源受限的 RFID 设备中实现. 为减少 SM2 域运算层的功耗和资源,
本文使用 KOM 算法的串行计算和并行计算设计低功耗乘法器, 并且优化模约减, 合并模加减. 在多倍
点运算层中采用了固定窗口 NAF 标量乘算法, 并对其进行部分改进, 该算法在面对 SPA 攻击时既保持
了良好的安全性, 又通过减少计算量的方式提高了性能, 并降低了功耗. 本文采用软硬结合的方式来实现
Barrett 算法、SM2 签名和验签算法, 达到提升整体的性能并降低资源消耗的目标. 实验测试结果表明,
SM2 协处理器在时钟频率为 50 MHz 的条件下, 计算任意标量点的速度可达到 0.869 ms/次, 且仅消耗了
4.9 µJ 的能量. Cortex-M0 和 SM2 协处理器通过软硬件结合方式, 签名速度可达 0.98 ms/次, 验签速度
为 1.74 ms/次.
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Abstract: This study proposes a low-power software-hardware combined SM2 algorithm imple-
mentation scheme. Utilizing a low-power Cortex-M0 processor to call the functionality module of
the SM2 coprocessor in the hardware, it could be realized in RFID of restricted resources. To re-
duce the power consumption and resource usage in the SM2 field arithmetic layer, this study designs
low-power multipliers using both serial and parallel computations based on the KOM algorithm. Addi-
tionally, optimizations such as modular reduction and merging of modular additions and subtractions
are applied. In the multiple-point arithmetic layer, a width-w NAF scalar multiplication algorithm
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is adopted and partially improved, which maintains good security against SPA attacks while improv-
ing performance and reducing power consumption by reducing computational complexity. This study
adopts a software-hardware combined approach to implement the Barrett algorithm, SM2 signature,
and verification algorithm, aiming to improve overall performance and reduce resource consumption.
Experimental test results show that the SM2 coprocessor can compute arbitrary scalar points at a
speed of 0.869 ms per calculation with a clock frequency of 50 MHz, consuming only 4.9 µJ of energy.
Through the software-hardware combination of Cortex-M0 and the SM2 coprocessor, the signature
speed reaches 0.98 ms per calculation, and the verification speed is 1.74 ms per calculation.
Key words: RFID; SM2; hardware and software; low power

1 引言

无线射频识别技术 (radio frequency identification, RFID) 是一种利用射频方式进行非接触双向通信
的自动识别技术. RFID 系统一般由电子标签 (tag)、阅读器 (reader) 和数据交换与管理系统 (processor)
三大部分组成 [1]. RFID 系统的工作流程大致如下: 当带有标签的物体进入阅读器的通信区域时, 由阅读
器发射的调制射频信号被标签接收. 标签解调射频信号, 根据解调后的信号执行相应的功能, 随后发送响
应给阅读器. 阅读器将标签的响应发送到数据管理系统, 在数据管理系统中执行相应的功能. 标签工作过
程中消耗的能量往往由阅读器发出的射频脉冲所提供.
随着 RFID 技术在各个领域的普及, 对 RFID 的安全性提出了越来越高的要求. 在 RFID 标签芯片

中集成 SM2 椭圆曲线公钥密码算法标准, 可增强其安全性并扩展 RFID 的应用范围, 比如在物流与供应
链管理、物品识别与管理、工业控制、智能家居与物联网等领域. 当标签中含有财务或者隐私等数据时,
SM2 算法可以保证标签与阅读器之间的通讯是安全的. 同时, 带有私钥的 RFID 标签芯片, 可以实现物品
的防伪功能. 如果每一个 RFID 标签芯片都有唯一、不可修改且攻击者无法获取的私钥, 造假者难以获得
私钥来伪造产品. 椭圆曲线密码 (elliptic curve cryptography, ECC) 是一种高效的公钥密码算法. 在相同
的安全级别下, ECC 比 RSA 需要的密钥参数更短. 例如, 256 位公钥长度的 ECC 可以提供与 3072 位公
钥长度的 RSA 相当的安全性 [2]. 所以, ECC 很适合应用到 RFID 标签芯片上. SM2 算法由国家密码管
理局发布, 是基于 ECC 的公钥密码算法, 并被确立为中国商业应用的 ECC 标准. 关于基于 SM2 的签名,
公钥加密和密钥建立方案的更多详细信息, 请参见文献 [3–7].
虽然使用 SM2 算法可以增加 RFID 标签芯片的安全性, 让 RFID 标签拥有更广泛的应用场景, 但是

将 SM2 集成到资源有限的 RFID 标签芯片, 有三个关键问题需要考虑. 一是 SM2 算法中涉及的椭圆曲
线点运算以及相关的大整数模运算较多, 导致其计算量相对较大、消耗能量多, 因此在实现 SM2 算法时需
要考虑低功耗和性能优化. 二是 RFID 标签芯片具有便携性、低成本和应用场景广泛的优势, 所以在设计
SM2 协处理器时需要考虑降低资源消耗. 三是加密设备在运行过程中会泄露功耗、电磁辐射等物理信息,
容易造成密钥被窃取 [8]. 简单功耗攻击 (simple power analysis, SPA) 可以通过直接观察 ECC 处理器的
功耗轨迹来推断密钥, 在 RFID 标签芯片中实现 SM2 算法时需要考虑抗 SPA 攻击.
目前, 关于 RFID 标签芯片中 ECC 加速器的研究多数局限于二元扩域上的椭圆曲线 [9–13], 且密钥长

度较短. 虽然短密钥可以减少资源和能量消耗, 但其密钥的安全性较低. 同时, RFID 标签芯片中关于素域
SM2 协处理器的研究很少. 本文旨在进行低功耗素域 SM2 设计研究, 以实现满足 RFID 标签芯片需求的
低功耗 SM2 协处理器.

SM2 算法是一种基于椭圆曲线密码学的安全算法, 它分为四个层次: 域运算层、点运算层、多倍点运
算层和 SM2 协议层. 域运算层是 SM2 的基础组成部分, 由于其中模乘的计算量较大, 所以是优化的重
点. 文献 [14] 在 1985 年提出蒙哥马利乘法, 其避免计算带余的除法从而提高了对模乘计算效率. 此外,
文献 [15] 还提出梅森素数法, 可以在特定素数 p 的情况下提高计算效率. Karatsuba-Ofman (KOM) 算
法 [16] 和 Toom-Cook 算法 [17] 都是高效的多项式乘法算法, 对乘法模块进行了一定的性能优化. 现有的
一些文献都关注 ECC 处理器的高性能 [18–21], 使用 Karatsuba-Ofman 算法或者梅森素数来对模乘进行
加速. 然而, 这些硬件加速器大多数都只是做了标量乘的性能测试和资源消耗评估, 并没有注意到能量的
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消耗, 且大多数文献都没有完成整个签名和验签的功能测试.
为了应对 ECC 算法面临的 SPA 攻击的威胁, 在算法层面上, 蒙哥马利标量乘算法 [22] 和 double-

and-add-always 算法 [23] 被广泛应用于 ECC 中, 无论密钥位是 0 或 1, 它们规定标量乘算法中的倍点和
点加操作总是执行. 尽管这些算法被广泛应用, 但它们带来了计算量增加的挑战. 文献 [24] 提出一种固定
窗口非邻接形式 (non-adjacent form, NAF) 标量乘算法, 它可以让点加与倍点按照固定执行顺序来执行,
以此来实现抗 SPA 攻击, 同时还会减少一定的点加计算量.
1.1 本文贡献

本文通过实验探究 KOM算法并行计算中最小乘法器的位数与其能量消耗和资源消耗之间的关系,来
设计实现低功耗 64 位乘法器. 利用实现的低功耗 64 位乘法器采用 KOM 算法的串行计算, 来实现低功
耗 256 位乘法器. 此外, 通过优化实现模约减, 合并实现模加减, 来实现降低功耗、减少资源消耗的目标.
在硬件中实现固定窗口 NAF 标量乘算法, 为低功耗且需要抗 SPA 攻击的环境提供了高效计算标量

乘的解决方案. 此外, 本文对该算法进行了一定的改进, 优化掉最后一次的点加计算, 从而进一步减少了资
源消耗和能量消耗.
本文采用软硬件结合的方法来实现 SM2 的签名以及验签, 这种设计将会发挥软件和硬件各自的优势,

提高了系统性能, 并节约了硬件资源的使用.
在 130 nm CMOS标准单元库上进行实验验证, SM2协处理器计算标量乘的速度达到了 0.869 ms/次,

且仅消耗了 4.9 µJ 的能量. 此外, 本文在搭载 Cortex-M0 处理器的开发板上采用软硬结合的方式实现
SM2 签名和验签功能, 签名速度达到了 0.98 ms/次, 验签速度达到了 1.74 ms/次.
1.2 本文组织结构

第 2节介绍背景知识, 包括 SM2 椭圆曲线群和软硬件开发平台介绍; 第 3节介绍 SM2 所需的功能模
块, 包括模乘、模逆、模加减、标量乘算法以及点加与倍点的实现; 第 4节介绍 SM2 软硬结合的整体设计
方案, 包括 SM2 整体设计架构、主控接口; 第 5节对 SM2 算法的签名与验签进行软硬结合实现, 并与其
他方案在性能与功耗方面进行比较; 第 6节总结全文.

2 背景知识

2.1 SM2 椭圆曲线群
SM2 定义在素域 Fp 上的椭圆曲线方程可表示为

y2 = x3 + ax+ b,

其中, a, b ∈ Fp 且 (4a3 + 27b2) mod p ̸= 0. 本文将国家密码管理局给出的推荐参数中 n 和 p 的取值设为

NSM2 与 PSM2
[7]. 椭圆曲线上的点集记为 E(Fp) = {(x, y)|x, y ∈ Fp 且 y2 = x3 + ax+ b} ∪ {O}, 其中

O 是椭圆曲线的无穷远点. 在仿射坐标系下椭圆曲线群的加法操作具有以下性质:
(1) O +O = O;
(2) ∀P = (x, y) ∈ E(Fp)\{O}, P +O = O + P = P ;
(3) ∀P = (x, y) ∈ E(Fp)\{O}, P 的逆元 −P = (x,−y), 且 P + (−P ) = O;
(4) P0 = (x0, y0) ∈ E(Fp)\{O}, P1 = (x1, y1) ∈ E(Fp)\{O}, 那么 P2 = (x2, y2) = P0 + P1 ̸= O,
则 x2 = λ2 − x0 − x1

y2 = λ(x0 − x2)− y0
, 其中λ =

 y1−y0
x1−x0

, x0 ̸= x1

3x2
0+a

2y0
, x0 = x1

.

当 P0 ̸= P1 时, 也就是对应公式中 x0 ̸= x1 时, P0 + P1 称为椭圆曲线上的点加运算; 当 P0 = P1 时,
也就是对应公式中 x0 = x1 时, P0 + P1 = 2P0 称为椭圆曲线上的倍点运算.
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标量乘也称为多倍点运算, 是决定椭圆曲线密码体制运算速度的关键. 椭圆曲线的标量乘运算是指曲
线上的某一基点 P 与整数点 k 进行乘法运算, 也就是 k 个 P 相加, 即 kP =

∑k
1 P = P + P + · · ·+ P .

为便于理解, 本文将椭圆曲线的点加表示为 PointAdd(Q,P ), 其中 Q 和 P 为椭圆曲线上的点, 而椭
圆曲线的倍点表示为 PointDouble(Q,w), 其中 w 表示将点 Q 连续进行倍点的次数.
2.2 软件开发平台

Cortex-M 系列处理器是由 ARM 公司推出的一种低功耗、高性能的 32 位 RISC 处理器, 广泛应用
于嵌入式系统、智能设备、物联网等领域. 在 Cortex-M 系列中, Cortex-M0 是最基础的型号, 它的主要
特点是低功耗、低成本、高性能和易于集成. 相比于其他型号的 Cortex-M 内核, Cortex-M0 的面积和功
耗都较小, 所以可以在资源受限的环境中得到广泛应用. Cortex-M0 处理器核所具备的低功耗和高性能特
点恰好满足了 RFID 标签芯片的需求.

Keil uVision5 是一款由 ARM 公司开发的嵌入式系统开发工具套件. 它提供了全面的软件开发环境,
用于嵌入式系统的设计、开发和调试. Keil 支持多种微控制器架构, 包括 ARM Cortex-M 系列和 8051 系
列等. Keil 的编译器和调试器能够针对不同的微控制器架构进行优化, 并提供强大的调试功能, 包括代码
跟踪、变量监视和断点设置等.
2.3 硬件开发平台

Design Compiler 是由 Synopsys 公司开发的一款逻辑合成工具. 它能够根据硬件描述语言和约束条
件进行设计, 并针对特定的工艺库自动综合出一个经过优化的门级电路. 它可以接受多种输入格式, 如硬
件描述语言、原理图和网表等, 并产生多种性能报告, 在缩短设计时间的同时提高设计性能. 此外, 它还可
以通过使用门控时钟技术, 有效降低芯片的功耗.

PrimePower 是一种针对复杂门级设计的动态全芯片功耗验证工具, 具备门级功耗分析的能力. 它能
够准确而高效地测量 ASIC/SOC 设计中的平均功耗和峰值功耗. PrimePower 的全面功耗验证功能帮助
设计人员选择合适的封装方案, 确定散热需求, 并确保设计的正确性.

Vivado 是由 Xilinx 公司开发的一款集成电路设计工具套件, 其提供了全面的硬件描述语言设计、综
合、实现和验证功能, 适用于可编程逻辑器件的设计. Vivado 具有先进的设计自动化和优化功能, 能够帮
助设计人员快速、高效地完成复杂的数字电路设计. 它还具有高级综合和优化功能, 可以针对目标设备和
设计约束进行智能综合和布局布线, 以实现最佳的时序性能和资源利用率. 同时, 为确保设计人员设计的
正确性和稳定性, 它还支持多种验证方法, 包括仿真、时序分析和逻辑等静态验证.

3 SM2 功能模块

3.1 软硬件功能模块划分

为加速 SM2算法整体的性能和减少资源消耗,本文采用软硬结合的方式来实现 SM2算法中所需的功
能, 功能之间的依赖关系以及软硬的功能划分如图 1所示. 其中标量乘及底层运算完全由硬件实现, SM2
中协议层的签名和验签以及一些辅助函数由软件实现.

图 1 SM2 算法功能模块拓扑结构图
Figure 1 Topology of functional modules of SM2 algorithm



1358 Journal of Cryptologic Research 密码学报 (中英文) Vol.11, No.6, Dec. 2024

3.2 模乘

本节将介绍两种求模乘的算法, 第一个方法是在硬件中, 针对素数 PSM2 采用 KOM 算法和快速模约
减算法相结合的方式来实现模乘, 该方法的优势是模乘的计算量小、消耗的能量少、计算效率高, 劣势是
对素数有限制要求; 第二种方法是采用软硬结合的方式来实现 Barrett 算法, 应用到 SM2 协议层中针对
NSM2 的模乘运算, 该方法的优势是对参数没有限制要求, 劣势是需要多次进行乘法计算, 消耗的能量相对
较多.
3.2.1 低功耗乘法

本小节旨在优化 SM2 算法中经常使用且功耗占比较大的乘法模块. 为此, 本文采用 Karatsuba-
Ofman 算法 (KOM) [16], 该算法采用分治方法降低了乘法的计算复杂度, 从而达到降低功耗且提升性能
的目的, 对于低功耗 RFID 系统具有重要意义. 对于 n 位整数 A 乘以 n 位整数 B, KOM 算法的核心思
想如下:

A×B = {a1, a0} × {b1, b0}

= (a12
n
2 + a0)(b12

n
2 + b0)

= a1b12
n + (a1b0 + a0b1)2

n
2 + a0b0

= a1b12
n + ((a0 + a1)(b0 + b1)− a1b1 − a0b0)2

n
2 + a0b0.

如上述公式, KOM 算法将一个 n 位的乘法计算转换成 2 个 n
2
位和 1 个 n

2
+ 1 位的乘法计算以及一些加

法计算. 与相比传统的移位乘法算法的 O(n2) 计算复杂度, KOM 算法可以将乘法的算法计算复杂度降低
到 O(nlog 3), 从而具有更快的计算性能, 以及更少的能量消耗, 详细内容见算法 1.

算法 1 KOM 算法
Input: A, B, 乘法器位宽 n

Output: C = A × B

1 if n == 16 then
2 return C = A × B

3 end
4 A = {a1, a0} = a1 × 2

n
2 + a0;

5 B = {b1, b0} = b1 × 2
n
2 + b0;

6 As = a1 + a0;
7 Bs = b1 + b0;
8 C0 = KOM(a1, b1,

n
2
);

9 C1 = KOM(a0, b0,
n
2
);

10 C2 = KOM(As[n
2

: 1], Bs[n
2

: 1], n
2
); //As[n

2
: 1] 表示 As 二进制展开后第 1 位到第 n

2
位构成的值

11 C2adj = (As[0]&!Bs[0])?Bs : //As[0] 表示 As 二进制展开后第 0 位的值
12 (!As[0]&Bs[0])?As :

13 (As[0]&Bs[0])?As + Bs − 1 : 0;
14 mid = {C0, C1[n − 1 : n

2
]} − (C0 + C1);

15 mid1 = C2 ≪ 2 + mid + C2adj;
16 return {mid1, C1[

n
2
− 1 : 0]}

本文采用 KOM 算法串行计算和并行计算相结合的方案来实现低功耗乘法器, 其中两者之间最大的
差异是对乘法器是否进行了复用, 如图 2和图 3所示. 串行计算方案只用到了一个乘法器 M0, 这样做虽然
会增加计算的周期数, 但是会减少资源的消耗, 适合乘法器位数 n 较长的情况. 而并行计算方案会用到多
个乘法器, 虽然会增加一部分资源消耗, 但是计算完成的延时很短, 适合乘法器位数 n 较短的情况.
本文在实现 256 位乘法器的实现方案时, 当 n > 64 选择串行计算方案, 当 n ≤ 64 选择并行计算方

案, 这样不仅可以减少资源消耗, 还可以提高计算的性能. 同时, 串行计算方案和并行计算方案还有一点差
异, 串行计算方案中将 n

2
+ 1 位乘法器用 n

2
位的乘法器和一个中间值计算值 C2adj 来合成计算. 这将有

利于提高代码复用, 并且进一步减少资源消耗.
为了采用 KOM 算法的并行计算实现低功耗 64 位乘法器, 本文通过实验探究 KOM 算法中最小乘
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图 2 KOM 算法串行计算
Figure 2 Serial computation of KOM algorithm

图 3 KOM 算法并行计算
Figure 3 Parallel computation of KOM algorithm

法器的位数与其能量消耗和资源消耗之间的关系, 来确定 KOM 算法递归最佳 n 值, 如图 4所示. 图 4中
乘法器的能量消耗和资源消耗并不是一直随着 n 的降低而降低的, 原因是 KOM 算法在降低乘法的计算

复杂度时, 也增加了一部分中间值的计算. 乘法器位数 n 特别短时增加的中间值计算量大于所降低的计算

量, 整体的能量消耗和资源消耗反而会增加. 本文实验结果表明, 当递归最小 n 值为 16 时, 能够实现资源
消耗与能量消耗的最低值.

图 4 乘法器的资源和能量消耗情况
Figure 4 Resource and energy consumption of multiplier

3.2.2 快速模约减

传统的取模运算通常需要使用除法来计算余数, 而除法的计算复杂度较高, 导致能量消耗增加. 另一
种方法是通过反复做减法来实现取模运算, 但是当商是一个很大的数时, 需要多次重复减法操作, 造成性
能的下降. 在 SM2 的推荐参数中, PSM2 是一种特殊的素数—扩展梅森素数, 可以通过快速模约减来实现
快速取模. 如算法 2所示, 快速模约减将除法变为加减法运算, 从而大大降低模约减的复杂度与能量消耗.
设 c = KOM(a, b, 256), 且 0 ≤ a < PSM2, 0 ≤ b < PSM2, 则 0 ≤ c ≤ P 2

SM2 .
参考文献 [19] 由于 sum ∈ [0, 15p], 可以通过预计算提前给出 preP, 再根据 sum 的高 4 位选择对应

的 preP[k], 最后计算 2次减法完成模约减. 算法 2中 ele0 – ele7无依赖关系是并行计算的, 而 tele0 – tele7
存在依赖关系是串行计算的.
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算法 2 基于素数 PSM2 的快速模约减

Input: c = {c15, c14, · · · , c0} = c15 × 2480 + c14 × 2448 + · · · + c0 且 0 ≤ c ≤ P 2
SM2,

preP = {0, PSM2, · · · , 15PSM2}
Output: c mod PSM2

1 m89 = c8 + c9; m101 = c10 + c11; m123 = c12 + c13; m811 = m89 + m101;
2 m145 = c14 + c15; m135 = c13 + m145; m125 = m123 + m145;
3 m115 = c11 + m125; m105 = m101 + m125; m815 = m811 + m125;
4 ele0 = c0 + m815 + m135; tele0 = ele0;
5 ele1 = c1 + m105 + m145 + c9; tele1 = ele1 + ele0[35 : 32];
6 ele2 = c2; tele2 = ele2 + ele1[35 : 32];
7 ele3 = c3 + m115 + c8 + c13; tele3 = ele3;
8 ele4 = c4 + m125 + c9 + c14; tele4 = ele4;
9 ele5 = c5 + m135 + c10 + c15; tele5 = ele5 + elej[99 : 96];

10 ele6 = c6 + m145 + c11; tele6 = ele6 + ele5[35 : 32];
11 ele7 = c7 + c15 + m815 + m125; tele7 = ele7 + ele6[35 : 32];
12 elej = tele2 + (tele3 ≪ 32) + (tele4 ≪ 64) − (c14 + c13 + m89);

13 sum = {tele7, tele6[31 : 0], tele5[31 : 0], elej[95 : 0], tele1[31 : 0], tele0[31 : 0]};
14 k = sum[259 : 256];
15 kPSM2 = preP[k];
16 {carry1, result1[259 : 0]} = sum − kPSM2;
17 {carry2, result2[259 : 0]} = result1 − PSM2;
18 return carry1?result2[255 : 0] : result1[255 : 0]

传统的快速模约减算法 [25] 在计算 sum 时往往需要计算多次 256 位加法, 但其加法输入参数的二进
制表示中存在很多 0 比特, 导致 256 位加法器无法被有效利用, 同时也存在中间值反复计算的过程. 本文
对于反复计算的中间值进行预计算, 并多次复用, 以减少重复计算的次数. 其次, 将 256 位加法拆分为多个
短位加法操作, 从而更好地利用硬件资源, 以此来降低功耗和减少资源消耗. 算法 2整体只使用 54 个 32
位加法器, 而传统的快速模约减算法则需要 120 个 32 位加法器. 整个快速模约减模块主要用到的资源就
是加法器, 所以算法 2的资源理论上是传统的快速模约减算法消耗资源的 45%. 本文通过减少加法器的数
量, 达到减少加法运算的次数. 最终改进后的方案经过实验验证, 该模块整体的资源消耗方面仅为传统的
快速模约减算法方案的 66.1%, 而整体的功耗仅为传统的快速模约减算法方案的 58.2%.
3.2.3 Barrett 算法
本文在硬件中采用 256 位 KOM 乘法器和快速模约减的方案实现模乘运算. 但是 SM2 协议层中模

运算的模数是 NSM2, 它并不是一个梅森素数, 不能直接调用快速模约减的硬件来进行计算. Barrett 算
法 [19,26] 可以计算任意参数模乘的计算. 该算法利用乘法和模约减运算代替高成本的除法运算来实现取
模运算, 从而高效地计算任何参数的模乘. 对于 0 ≤ a < NSM2, 0 ≤ b < NSM2, 则 a× b < N2

SM2. 为计算
c = a× b mod NSM2, 0 ≤ c < NSM2, 令 d = a× b, 如果存在 e 使 d = e×NSM2 + c, 则可求得 c.

Barrett 算法首先计算 e 的近似值 e′, 令 u = ⌊ 22n

NSM2
⌋, e′ = ⌊ d

NSM2
⌋, 则

e′ =

⌊
d

NSM2

⌋
≈

⌊
d

u

22n

⌋
≈

⌊⌊
d

2n

⌋
u

2n

⌋
.

通过 c′ = d − e′ ×NSM2 得到一个近似 c 值, 并且 c′ 的取值范围为 [0, 2PSM2), 最后对 c′ 最多做一次减

法就可以得到 c 的值, 具体内容如算法 3所示.
为降低能量消耗和资源消耗, 本文采用软硬结合的方式实现 Barrett 算法, 其中 256 位的乘法由低功

耗硬件乘法器来计算, 其余部分由软件来计算. 当 SM2 算法使用推荐参数时, SM2 协议层中的模运算模
数都是 NSM2, 因此 u 可以通过预计算得到且只需计算一次.
与纯硬件实现 Barrett 算法相比, 软硬结合实现的优势是减少用于存储中间变量的寄存器数量, 代价

是会增加软硬件之间的数据传输. 由于 Barrett 算法只是为了计算协议层模乘运算, 使用的次数较少, 对
功耗和性能影响比较小, 而纯硬件实现方案中寄存器的消耗一直存在, 所以软硬结合实现的 Barrett 算法
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在 RFID 标签芯片中更具优势.
算法 3 Barrett 模乘算法

Input: a, b, n = 256, NSM2, u = ⌊ 22n

NSM2
⌋

Output: c = a × b mod NSM2

1 d = KOM(a, b, n); //硬件
2 e1 = KOM(u[n − 1, 0], d[511 : 256], n); //硬件
3 e2 = {d[511 : 256], 256′d0};
4 e′ = (e1 + e2) ≫ n;
5 d′ = KOM(NSM2, e

′, n); //硬件
6 c = d − d′;
7 if c > NSM2 then
8 c = c − NSM2;
9 end

10 return c

3.3 模逆

通常在素数域上求逆的算法有扩展欧几里得、费马小定理. 费马小定理需要求次幂, 这就意味着需要
计算大量的乘法, 造成大量的能量消耗. 而二进制扩展欧几里得算法采用辗转相除法, 将除法全部改成加
减运算, 并以二进制移位完成除 2 运算, 有利于减少能量消耗, 具体如算法 4所示.
3.4 模加减

为了降低资源消耗, 本文将模加减操作合并到一个模块中. 该模块根据不同的模加减模式选择不同的
初始值进行计算, 其中加法的结果可能超过 P , 因此结果需要再减去 P . 而减法的结果可能为负数, 因此
最后需要加上 P , 并根据两次的溢出标志位判断最终的输出结果, 如算法 5所示.

算法 4 二进制扩展欧几里得算法
Input: a, b, 且 a, b ∈ [0, P − 1]

Output: c = b × a−1 mod P

1 u = P ; v = a; r = 0; s = b;
2 while u ̸= 1 and v ̸= 1 do
3 if u[0] == 0 then
4 r = r/2 mod P ; u = u/2;
5 end
6 else if v[0] == 0 then
7 s = s/2 mod P ; v = v/2 ;
8 end
9 else if u > v then

10 r = r − s; u = u − v;
11 end
12 else
13 s = s − r; v = v − u;
14 end
15 end
16 if u == 1 then
17 return r

18 end
19 else
20 return s

21 end

算法 5 模加减
Input: a, b, P , SEL, 且 a, b ∈ [0, P − 1],

SEL∈ {+,−}
Output: c = a ± b mod P

1 u = P ; v = a; r = 0; s = b;
2 if SEL == + then
3 b1 = b; m = −P ;
4 end
5 else
6 b1 = −b; m = P ;
7 end
8 {c0, s0} = a + b1;
9 {c1, s1} = {c0, s0} + m;

10 if (c1 == 1 and SEL == +) or (c0 ==

1 and SEL == −) then
11 return s0

12 end
13 else
14 return s1

15 end

3.5 固定窗口 NAF 标量乘算法
多倍点运算层是 SM2 密码算法中的一个重要层次, 它定义了如何对多个点进行标量乘运算. 关于标

量乘的计算方法, 常见的包括蒙哥马利标量乘算法、NAF 标量乘算法、wNAF 标量乘算法、固定窗口标
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量乘算法等. 相比于其他算法, 固定窗口 NAF 标量乘算法在实现抗 SPA 攻击的同时还能减少点加的计
算量. 该算法的核心思想是将二进制的标量转换为:

|0 · · · 0xm|0 · · · 0xm−1| · · · |0 · · · 0x0|, xi ∈ {±1,±3, · · · ,±(2w − 1)} (1)

的形式, 其中 xi 是奇数, 所以只需要存储固定窗口 w 内奇数标量点. 根据转换后的标量, 执行的点加与倍
点序列图为 |D · · ·DA|D · · ·DA| · · · |D · · ·DA|, 其中 D 代表倍点, A 代表点加. 无论密钥的值是什么, 通
过 SPA 攻击检测的点加与倍点序列都是一样的, 因此可以实现抗 SPA 攻击.
转换成公式 (1)的形式需要满足转换前的标量是一个奇数的条件. 为了获得计算偶数标量的能力, 往

往都需要额外的处理, 首先将标量转变为奇数. 文献 [24] 提出的固定窗口 NAF 标量乘算法中, 如果遇到
偶数标量 k, 会把其转换成 k′ = k + 1, 最后的标量乘结果为 kP = k′P − P . 为了让奇数标量与偶数标量
的点加与倍点的序列图一致, 也需要有额外的点加操作, 需要将奇数标量转换为 k′ = k+2, 最后的标量乘
结果为 kP = k′P − 2P . 这就意味着需要进行额外的点加, 且需要多存储 2P 这个标量点, 从而增加了计
算的复杂度和硬件资源的开销. 本文提出一种改进方案, 可以获得计算偶数标量的能力, 同时避免在最后
进行冗余的点加操作和存储 2P 标量点的值. 改进方案的关键是利用椭圆曲线中的参数 n 将标量 k 转换

成奇数 d. 根据椭圆曲线的定义 [3], 有 n · G = O, 且 n 是一个素数. 这意味着, 如果 k 是偶数, 则将其
加上 n 后进行标量乘, 最终的标量乘结果将会保持不变, 且将标量变成了奇数, 这样就可以延续使用固定
窗口 NAF 标量乘算法. 为了保证计算的平衡性, 当 k 是奇数时, 改进方案会给其加上 2n. 通过这种方式,
本文的改进方案可以实现对奇偶标量的高效处理, 从而进一步提高标量乘计算的效率, 并减少硬件资源的
开销, 详细内容如算法 6和算法 7所示.

算法 6 固定窗口 NAF 标量表示
Input: w, k, l = ⌈m+2

w
⌉ − 1 //k 为初始标量,

m 代表标量 k 的位数

Output: dw[lw : 0] //d 为转换后标量
1 if k%2 == 1 then
2 d = k + 2 × n;
3 end
4 else
5 d = k + n;
6 end
7 u[0] = d mod 2w;
8 d = d − u[0];
9 d = d/2w;

10 for i from 1 to l do
11 u[i] = d mod 2w;
12 if d%2 == 0 then
13 b = sign(u[i − 1]); u[i] = u[i] + b;

u[i − 1] = u[i − 1] − b2w;
14 end
15 dw[(i − 1)w + w − 1 : (i − 1)w + 1] = 0;
16 dw[(i − 1)w] = u[i − 1];
17 d = d − u[i];
18 d = d/2w;
19 end
20 dw[lw + w − 1 : lw + 1] = 0;
21 dw[lw] = u[l];
22 return dw[lw : 0].

算法 7 固定窗口 NAF 标量乘算法
Input: dw[lw : 0], P , 窗口长度 w,

dw[i] ∈ {0,±1,±3, · · · ,±(2w − 1)}
Output: Q = dwP

1 P1 = P ;
2 P2 = PointDouble(P1, 1);
3 for i from 3 to 2w − 1 step 2 do
4 Pi = PointAdd(Pi−2, P2);
5 end
6 l = ⌈m+2

w
⌉ − 1;

7 i = lw;
8 Q = Pdw [i];
9 for i from (l − 1)w to 0 step − w do

10 Q = PointDouble(Q,w);
11 Q = PointAdd(Q,Pdw [i]);
12 end
13 return Q

注 l: 窗口操作 (w 次倍点 +1 次点加的操作) 的执
行次数.

蒙哥马利标量乘法也可实现抗 SPA 攻击, 但其计算量为 mCA +mCD +CC , 其中 m 代表密钥长度,
CA 代表一次点加的计算量, CD 代表一次倍点的计算量, CC 代表坐标转换所需要的计算量. 表 1中记录
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固定窗口 NAF 标量乘算法在优化前后的计算量对比, 当密钥长度 m 为 256 位、窗口 w = 4 时, 其点加
的计算次数只有蒙哥马利标量乘算法的 28.5%, 相比优化前的固定窗口 NAF 标量乘算法存储预计算点的
资源优化了 11.1%, 且计算量减少了一次点加操作.

表 1 固定窗口 NAF 标量乘算法优化前后计算量对比
Table 1 Comparison of computational complexity before and after optimization of width-w NAF scalar

multiplication algorithm

算法 公式 当 m = 256, w = 4 时

优化前 (⌈m
w
⌉ + 2w−1)CA + (w⌈m

w
⌉ + 1)CD + CC 72CA + 257CD + CC

优化后 (⌈m+2
w

⌉+2w−1−2)CA+(w(⌈m+2
w

⌉−1)+1)CD+CC 71CA + 257CD + CC

3.6 点加与倍点的实现

Fp 上的椭圆曲线常用的坐标系有仿射坐标系、标准射影坐标系、Jacobian 加重射影坐标系. 在仿射
坐标系下, 每次计算点加和倍点时都需要求模逆. 但是模逆计算周期长, 难于优化. 如果采用 Jacobian 加
重射影坐标或者标准射影坐标系, 可以在标量乘迭代过程中消除模逆运算, 进而提高运算效率. 在整个标
量乘运算过程中, 模逆运算仅在最后的坐标转换过程中使用. 根据文献 [21] 提供的不同坐标系下点加与倍
点的计算复杂度, 对比 Jacobian 加重射影坐标系下和标准射影坐标系下标量乘的计算量, 发现 Jacobian
加重射影坐标下标量乘的计算量相对较少. 因此本文选择 Jacobian 加重射影坐标系完成计算, 并在最后
进行坐标转换.

在 Jacobian 加重射影坐标系下, 有:

若 P0 = P1,


x2 = (3x2

0 + az40)
2 − 8x0y

2
0

y2 = (3x2
0 + az40)(4x0y

2
0 − x2)− 8y4

0

z2 = 2y0z0

;

若 P0 ̸= P1, 

λ1 = x0z
2
1 − x1z

2
0

λ2 = x0z
2
1 + x1z

2
0

λ3 = y0z
3
1 − y1z

3
0

λ4 = y0z
3
1 + y1z

3
0

λ5 = λ2
3 − λ2λ

2
1

λ6 = λ2λ
2
1 − 2λ5

,


x2 = λ5

y2 = (λ6λ3 − λ4λ
3
1)/2

z2 = z0z1λ1

. (2)

在 Jacobian加重射影坐标下, 有两种条件的点加方案, 分别是 z1 = 1的条件点加和 z1 不做要求的无

条件点加. 通常来说, 当条件越多时, 其计算量就越小. 根据上述公式 (2)可以得到无条件点加需要 16 次
模乘, 而 z1 = 1 的条件点加只需要 12 次模乘. 为了减少资源消耗, 本文实现应用范围较广但只针对推荐
参数下 SM2 的签名与验签. 椭圆曲线密码系统的安全性不依赖对这些参数的保密, 因此椭圆曲线系统的
参数是可以公开的. 当计算固定点标量乘, 即 SM2 推荐参数 G 的标量乘时, 本文通过储存窗口内 z1 = 1

的标量点并且使用条件点加来优化计算过程, 从而减少模乘的计算量. 当需要计算任意点的标量乘时, 需
要预计算获得窗口内的标量点的值. 然而, 由于本文采用的是 Jacobian 加重射影坐标系, 预计算得到的结
果往往 z1 ̸= 1, 所以只能使用无条件标量乘.
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4 SM2 软硬结合设计

4.1 SM2 整体架构

本节介绍一种采用软硬结合的 SM2 算法架构的设计方案, 具体实现如图 5所示. 该架构整体最终由
ASIC 芯片实现, 内部包含低功耗处理器 Corte-M0 和 SM2 协处理器, 两者通过 AHB 总线进行数据交互.
其中, Cortex-M0 主要负责签名、验签以及一些辅助函数的计算, SM2 协处理器则主要负责加速计算, 包
括计算标量乘、点加、坐标转换等功能.

4.2 主控接口

如图 5所示, 主控接口的设计是实现软硬结合功能的关键. 主控接口由指令区域、状态区域、数据区
域和主控状态机构成, 其构成元素之间的关系如图 6所示. 在 Cortex-M0 为 SM2 协处理器的指令区域、
状态区域和数据区域分配外设地址之后, Cortex-M0 就可直接访问主控接口中的状态区域信息, 并且可以
向指令区域写入数据, 还可以通过数据区域进行数据交互. 在执行 SM2 算法的签名或验签过程中, 当需要
调用 SM2 协处理器时, Cortex-M0 会结合状态区域的信息, 将相应的控制指令输入到指令区域. 在这个
过程中, Cortex-M0 会与数据区域进行信息交互, 以完成相应的操作.

图 5 SM2 整体架构图
Figure 5 SM2 overall architecture diagram

图 6 主控接口
Figure 6 Control interface

主控状态机由 8 种状态构成, 分为 IDLE (闲置态)、INPUT_G (任意点标量乘参数输入态)、IN-
PUT_K (固定点或任意点标量乘参数 k 输入态)、INPUT_U (单元功能模块参数输入态)、PCAL (预计
算态)、CAL (标量乘计算态)、UCAL (单元功能模块计算态)、OUTPUT (输出态). 图 7记录了 8 种状
态之间的相互转换. 主控状态机的状态转换通常由指令和反馈电路所控制, 指令区域的指令集如表 2所示,
反馈电路是指当底层模块计算完成后会给主控状态机计算已经完成的信号, 例如 pcal_done 等.

SM2协处理器的主要功能包括任意点标量乘、固定点标量乘和单元功能模块的计算,分别由 idle_tog、
idle_tok 和 idle_tou 控制启动. 从图 7中可以发现固定点与任意点标量乘的差距是任意点标量乘多了预
计算的过程. 单元功能模块的计算包括调用硬件中点加、256 位乘法、模加减和模逆功能, 如表 2和图 1所
示.
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图 7 主控状态机
Figure 7 Control state machine

表 2 指令区域的指令集
Table 2 Instruction set of instruction area

指令 状态机影响 作用 指令 状态机影响 作用

0ff1 idle_tou=true 将调用硬件的点加功能 0fff idle_tok=true 将调用硬件的固定点标量乘功能

0ff3 idle_tou=true 将调用硬件的低功耗乘法功能 0f1e g_ready=true 任意点标量参数输入完成

0ff4 idle_tou=true 将调用硬件的模逆功能 0f1f k_ready=true 任意点或固定点标量乘的 k 值
输入完成

0ff5 idle_tou=true 将调用硬件的模加功能 0f11 u_ready=true 单元功能模块的输入完成

0ff6 idle_tou=true 将调用硬件的模减功能 3100 output_done=true 输出结果结束恢复初始状态

0ffe idle_tog=true 将调用硬件的任意点标量乘功能 0000 空指令, 无任何操作

5 实验结果

5.1 标量乘性能对比

本文设计的 SM2 协处理器是由 Verilog 语言实现的, 该架构由 Synopsys Design Compiler 基于 130
nm CMOS 标准单元库实现, 并且由 Synopsys PrimePower 来进行门级功耗分析.

将本文方案与其他硬件方案实现的标量乘算法进行性能、能量消耗和资源消耗方面的对比, 如表 3所
示. 文献 [25, 27, 28] 通过提高协处理器的时钟频率, 可以获得较好的性能. 但在 RFID 标签芯片中, 将协
处理器的频率调整到很高的水平会导致功耗增加, 与 RFID 设备低功耗的需求冲突. 这就意味着低功耗和
高性能之间存在着矛盾的关系. 本文通过功耗与计算时间的乘积—标量乘所消耗能量客观反映了功耗和
算法性能之间的关系. 消耗能量值越低, 表明在低功耗条件下与性能之间取得的平衡越好. 尽管本文只针
对 SM2 推荐参数进行标量乘计算, 但在能量消耗和性能方面具有明显的优势. 在相同的密钥长度下, 本文
方案具有较好的性能, 其速度可达每秒 1150 次. 此外, 本文方案在计算一次标量乘时消耗的能量最少.
本文还探索了基于不同频率下, 计算任意点标量乘所消耗的计算时间、功耗以及能量之间的关系, 如

表 4所示. 降低时钟频率可以降低系统的功耗, 但也会增加计算所花费的时间. 因此, 针对不同的 RFID环
境条件需要权衡功耗和性能, 来调节时钟频率选择适合的设置.

5.2 签名验签性能对比

为了在流片前验证芯片功能的完整性, 需要在 FPGA 板上测试运行 SM2 的签名与验签. 其中硬件
平台是 Xilinx FPGA 板, 芯片型号为 Kintex-7 xc7k325t, 并选择 Vivado 来进行综合 (synthesis), 布局
(placement) 和布线 (routing). 软件平台是 Keil, 其作用是将软件编译成可执行的二进制文件, 通过调试
器 JlinkV9 下载到 Cortex-M0 内核中.
表 5列出了在 Cortex-M0 和 SM2 协处理器的时钟频率都设置为 50 MHz 条件下, 计算辅助函数、
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表 3 不同 ECC 协处理器在计算标量乘时, 在性能、资源消耗和能量消耗方面的比较
Table 3 Comparison of performance, resource consumptionand energy consumption of different

ECC coprocessors in scalar multiplication calculations

文献
工艺 有限域 位宽 频率 周期数

硬件资源
标准化面积 速度 消耗能量 抗 SPA

(nm) (bit) (MHz) (k) (mm2) (ms) (µJ) 攻击

[25] 130 Fp 256 214 45.5 208 kGate 1.73 0.211 8.5 是

[27] 130(1.0v) Fp 160 141 - 1.35 mm2 1.35 0.385 31.0 否

[28] 65(1.2v) Fp 256 500 - 1.1 mm2 1.1 0.32 38.4 是

[29] 130 F2m 163 13.56 170 21.8 kGate 0.18 12.5 2.6 是

[30] 130 Fp 192 1 - 0.17 mm2 0.17 525 20.6 是

本文 f 130(1.3v) Fp 256 50 38.8 1.29 mm2 1.29 0.775 4.5 是

本文 r 130(1.3v) Fp 256 50 43.4 1.29 mm2 1.29 0.869 4.9 是

注 f : 固定点, r : 任意点. 在 130 nm 工艺下, 1mm2 ≈ (
∑n

i=1

Ti
Si

)/n ≈ 120 kGate [27,31], 其中 Ti 和 Si 分别代表第

i 个项目中消耗的门的数量 (kGate) 和综合后的面积 (mm2).

表 4 不同频率下任意点标量乘计算所需的时间、功耗以及能量
Table 4 Time, power consumption and energy required for scalar multiplication

calculations of arbitrary points at different frequencies

时钟频率 (MHz) 计算时间 (ms) 功耗 (mw) 能量 (µJ)

10 4.344 1.41 6.112
20 2.172 2.46 5.348
30 1.451 3.51 5.088
40 1.086 4.57 4.966
50 0.869 5.63 4.889

SM2 签名和验签的性能. 由于 SM3 模块并不是本文关注的重点, 所以 SM2 签名与验签并未统计 SM3 模
块所消耗的时间. 将本文与其他架构实现的 SM2 签名及验签的性能比较, 如表 6所示, 与文献 [31, 32] 相
比, 签名与验签的性能有明显的提升. 文献 [19] 由于多处采用并行计算并且采用大整数乘法器, 其性能卓
越, 但也会造成大量的资源消耗, 而本文相对优势是通过软硬结合等方式来减少资源消耗, 来满足 RFID
标签芯片小巧、便于携带的需求.

表 5 通过软硬结合实现 SM2 的功能模块的性能
Table 5 Performance of functionality module of SM2 achieved through integration of software and hardware

实现方式 模块 周期数 时间 (ms)

软硬件

签名
验签

Barret (模乘)

48 862
87 075
3224

0.977 24
1.741 50
0.064 48

软硬件

标量乘 f

标量乘 r

点加 f

点加 r

倍点
模加减
模逆
模乘

KOM 乘法
快速模约减

38 761
43 442
151
200
102
1
600
12
11
1

0.775 22
0.868 84
0.003 02
0.004 00
0.002 04
0.000 02
0.012 00
0.000 24
0.000 22
0.000 02

注 f : 固定点, r : 任意点.
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表 6 不同架构下 SM2 签名与验签的性能对比
Table 6 Performance comparison of SM2 signature and verification under different architectures

模块 实现
时钟频率

器件
硬件资源 速度 (次 · s-1) 速度比

(MHz) 消耗 消耗比 签名 验签 签名 验签

[32] 软件 72 STM32F
103ZET6

- - 4.9 2.6 208.84 220.85

[19] 硬件 27 Xcku-060
{30823LUT+288DSP}(签名)
+ {32543LUT+288DSP}

(验签) ⟨a⟩
11.80 7165 3556 0.14 0.16

[31] 软硬件 50 ASIC 0.13 µm 0.6 mm2⟨p⟩ 0.47 64.1 25.6 15.96 22.42

本文 软硬件 50 ASIC 0.13 µm 1.29 mm2⟨p⟩ 1 1023.3 574.2 1 1

xc7k325t 34507 LUT⟨a⟩ 1 1023.3 574.2 1 1

注 1 DSP ≈ 597 LUT [20]; ⟨a⟩: 完整实现 SM2 签名与验签所消耗的硬件资源, 考虑其他模块的资源消耗; ⟨p⟩: SM2 协
处理器的资源消耗, 不考虑其他模块的资源消耗.

6 结束语

本文针对资源受限的 RFID 标签芯片设计了一种低功耗的软硬结合方案, 用于实现 SM2 算法的签名
与验签. 首先通过结合 KOM 算法的串行计算和并行计算来设计低功耗乘法器, 并且通过优化实现模约
减, 来实现降低功耗、减少资源消耗的目标. 同时, 本文还采用软硬结合的方式实现 Barrett 算法和 SM2
的签名与验签功能, 充分发挥软件和硬件的优势, 提高系统性能, 并节约资源的使用. 此外, 为满足抗 SPA
攻击和减少计算量, 本文用硬件实现固定窗口 NAF 标量乘算法. 实验结果显示, 在计算任意点标量乘时,
速度达到了 0.869 ms/次, 能量消耗仅为 4.9 µJ. 同时, 采用软硬结合的方式实现 SM2 签名与验签功能的
速度分别达到 0.98 ms/次和 1.74 ms/次. 本文实现的 SM2 算法主要为了降低功耗应用到 RFID 标签芯
片中, 只考虑抗 SPA 而没有考虑抵抗差分功耗攻击 (differential power analysis, DPA) [8]. 为提高 RFID
标签芯片中 SM2 算法的安全性, 未来研究可以集中于实现低功耗抗 DPA 的 SM2 算法, 以此来更好保护
RFID 标签芯片中隐私数据.
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