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摘 要: 基于公钥密码算法的各类安全技术已经成为了目前网络空间安全的重要基石, 在构建信任体系、
保护传输安全、身份鉴别等方面发挥着举足轻重的作用. 然而, 利用 Shor 算法, 量子计算机可以在多项式
时间内破解 RSA、ECC 等当前主流公钥密码体制所依赖的数学困难问题. 随着量子计算技术的发展, 这
一安全威胁日益迫近, 所以学术界和工业界都致力于研制抵御量子计算机攻击的公钥密码体制. NIST 后
量子密码标准化项目是目前最具代表性的项目之一, 它于 2017 年征集了数量众多、种类多样的后量子密
码方案, 目前已产生阶段性结果. 除了算法安全性分析之外, 各后量子密码算法的软件实现性能也是该项
目评价其优劣的重要指标之一. 本文围绕六类主要的后量子密码算法, 以密码算法软件实现的视角, 详细
分析了每一类的代表方案及其主要计算负载、优化算法以及软件实现特点; 并基于 x86 和 ARM 平台, 全
面梳理和总结了各文献中提出的、特定类型算法的加速技术和通用优化方法.
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Abstract: Various fundamental technologies based on the public-key cryptography become an im-
portant cornerstone of cyberspace security, and play a pivotal role in building a system of trust, pro-
vide data transmission security and authentication, etc. However, with the development of quantum
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computing technology, with Shor’s algorithm, quantum computers are able to solve many mathemat-
ically difficult problems in polynomial time, these problems are the bases for the security of current
mainstream public key cryptosystems such as RSA and ECC, which means that these public key cryp-
tosystems are no longer safe. Faced with this looming threat, both academia and industry are working
to develop public-key cryptosystems that are resistant to attacks from quantum computers. The NIST
Post-Quantum Cryptography Standardization Project is one of the most representative projects. In
2017, it solicited the research community to propose a large number of post-quantum cryptographic
schemes of different variety, and phased results have been produced. In addition to the basic secu-
rity analysis, the performance of the software implementation is one of the important metrics when
evaluating each post-quantum cryptographic algorithm. This paper focuses on six main types of post-
quantum cryptosystems from the perspective of software implementation of cryptographic algorithms,
and analyzes in detail the representative schemes of each type, their main computing load, optimization
algorithms, and software implementation characteristics. Based on x86 and ARM platforms, this pa-
per systematically lists and comprehensively summarizes the algorithm-specific acceleration techniques
and general optimization methods proposed in various literature.
Key words: public-key cryptography; post-quantum cryptography; software cryptographic imple-
mentation; lattice-based cryptography

1 背景介绍

目前, 基于 RSA、ECC 的公钥基础设施构建了互联网的信任基础, 然而量子计算技术的不断提升, 对
RSA、ECC 等传统公钥密码算法的安全性带来了极大的冲击. 根据量子计算机的基础数据单元—量子比
特的叠加态原理 [1], 一些传统计算机难以求解的数学问题可以被量子计算机高效解决. 根据 Shor算法 [2],
量子计算机可在多项式时间内求解整数分解和离散对数问题, 从而破解 RSA 和 ECC 等主流公钥密码算
法. 考虑到回溯攻击 [3] (即敌手存储当前网络中加密数据流, 待大规模量子计算机出现后利用其来取得秘
密数据), 迫切需要在大规模量子计算机出现之前建立可抵抗量子攻击的公钥密码算法体制.
后量子密码 (post-quantum cryptography, PQC) 是指可以同时抵抗来自于传统计算机和量子计算

机攻击的密码体制 (cryptosystem). 它包括用于公钥加密 (public-key encryption, PKE)/密钥封装机制
(key encapsulation mechanism, KEM) 和数字签名 (digital signature) 两类算法. 为了构建后量子密码,
就要研究哪些困难问题是量子计算机无法高效求解的. 自从 1994 年 Shor 算法提出, 经过数十年研究, 密
码学界逐渐确定了六类具有量子困难性的问题, 在此基础上构建了基于格的密码、基于编码的密码、基于
多变量的密码、基于同源的密码、基于杂凑的密码和基于零知识证明的密码.
1.1 NIST 后量子密码标准化项目
为了对现行 “量子不安全” 的密钥建立 (SP 800-56A [4] 和 SP 800-56B [5]) 标准和数字签名 (FIPS

186-4 [6]) 标准向后量子算法演进, 美国国家标准技术研究院 (National Institute of Standards and Tech-
nology, NIST) 从 2016 年开始启动后量子密码标准化项目, 并在 2017 年征集到了 69 个 “完整且合适
(complete and proper)” 的候选算法. 经过三轮筛选, 最终保留了 15 个算法. 其中 9 个属于 PKE/KEM
类 [7], 6 个方案是数字签名算法. 此外, 每类方案中又分为入围方案 (finalist) 和备选方案 (alternate).
NIST 在第二轮阶段报告 [8] 中写道, “入围方案是 NIST 认为最有希望适合大多数用途的方案, 并将在第
三轮结束不久后开始标准化. 而备选方案则被认为是有潜力进行标准化, 将会接受另一轮评估. ”

NIST 在后量子密码标准化项目中对各个后量子密码方案进行筛选, 从多个方面评估各个方案之间的
优劣, 而评估的指标包括: 安全性、密钥参数和 (软件) 实现性能以及其他实现特征 (一些候选算法具有目
前 NIST 已标准化的 RSA、ECC 算法所不具备的新特点, 例如基于杂凑的数字签名方案 SPHINCS+ 高
度模块化, 可以有多种不同的杂凑函数实例化).

2022 年 7 月 5 日, NIST 公布了 PQC 标准化新一轮的进展, 包括四个选作后量子密码标准的算法:
Kyber、Dilithium、FALCON 和 SPHINCS+, 以及参与第四轮评估的算法: BIKE、Classic McEliece、
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HQC 和 SIKE.
为了全面展现后量子密码的多样性和发展历程, 本文以 NIST 第三轮入围及部分备选算法作为每个密

码类型的代表分别介绍, 包括安全性受到影响的 Rainbow 和 SIKE, 具体情况见表 1.

表 1 本文选作代表的密码算法
Table 1 Cryptographic algorithms selected as representatives in this paper

功能 基于的困难问题类别 后量子密码算法 当前状态

PKE/KEM

格

CRYSTALS-KYBER (下文简称 Kyber) 将被标准化

NTRU 第三轮入围, 第四轮落选

SABER 第三轮入围, 第四轮落选

编码 Classic McEliece 第四轮入围

同源 SIKE 第四轮入围, 但已不安全

数字签名

格
CRYSTALS-DILITHIUM (下文简称 Dilithium) 将被标准化

FALCON 将被标准化

杂凑 SPHINCS+ 将被标准化

多变量 Rainbow 第三轮入围, 第四轮落选

ZKP Picnic 第三轮备选, 第四轮落选

1.2 后量子密码安全模型

NIST 对 PKE/KEM 方案的安全性要求是达到对选择密文攻击 “语义安全” (semantically secure),
即选择密文攻击下的不可区分性 (indistinguishability under adaptive chosen ciphertext attack, IND-
CCA2) [7]. 此外, 对仅加密临时密钥的 PKE/KEM 方案的安全性要求则可以宽松至选择明文攻击下的不
可区分性 (indistinguishability under chosen plaintext attack, IND-CPA) [7]. NIST 对数字签名方案的
安全性要求是达到对自适应选择消息攻击存在不可伪造 (existential unforgeability under chosen message
attack, EUF-CMA) 的数字签名 [7].

大部分后量子 PKE/KEM 方案中公钥加密方案 (PKE) 都设计为达到 IND-CPA 安全. 但仅具有
IND-CPA安全性的方案,当密钥重用的时候易遭到选择密文攻击 [9–11]. 1999年 Fujisaki和 Okamoto [12]

提出了一种将弱对称和弱非对称加密方案转换为 CCA 安全的混合方案. 其中变换方案称为 Fujisaki-
Okamoto (FO) 变换. FO 变换可将 IND-CPA 安全方案转换为 IND-CCA 安全. 经过 FO 变换后的方
案可以检测出无效或恶意构造的密文, 并在检测出后直接返回失败, 这样, 攻击者精心选择的恶意密文将
会被拒绝, 也就得不到选择密文解密的任何有效信息 [13]. 因此, 大部分后量子 PKE 方案会在达到 IND-
CPA 安全的基础上, 对量子随机预言机模型采用 FO 变换, 从而构建出 IND-CCA2 安全的 KEM 方案,
但代价是降低了解密速度.

1.3 后量子密码安全强度

NIST 官方在征集提案文档 [7] 中对征集的后量子密码提出了量化的安全强度要求, 具体安全等级如
表 2.

NIST 在征集文档 [7] 中指出 “除非在标准化过程中出现一些突破性技术进展, 否则 NIST 将假设五
种安全强度在实际安全性方面是顺序排序的 (例如, NIST 假设对 SHA256 的暴力碰撞攻击比对 AES192
的暴力密钥搜索攻击所需的计算量更小)”. 尽管 NIST 对后量子密码列出了五个安全等级, 大多数方案中
仅提供了安全等级 1 (低安全性)、安全等级 3 (中安全性) 和安全等级 5 (高安全性) 的参数集.
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表 2 NIST 定义的后量子密码安全等级
Table 2 Post-quantum cryptography security levels defined by NIST

安全等级 描述 算法举例

1 攻破相关安全定义的任何攻击必须需要多于对 128 位密钥分组密码密钥搜索所需的计算资源 AES128

2 攻破相关安全定义的任何攻击必须需要多于对 256 位杂凑函数寻找碰撞所需的计算资源 SHA256/SHA3-256

3 攻破相关安全定义的任何攻击必须需要多于对 192 位密钥分组密码密钥搜索所需的计算资源 AES192

4 攻破相关安全定义的任何攻击必须需要多于对 384 位杂凑函数寻找碰撞所需的计算资源 SHA384/SHA3-384

5 攻破相关安全定义的任何攻击必须需要多于对 256 位密钥分组密码密钥搜索所需的计算资源 AES256

2 后量子密码

本节简要介绍各类后量子密码及典型方案. 此外, 根据 pqm4 基准测试中杂凑计算占比评估数据, 一
些方案的主要计算负载是杂凑计算 (且随着其他负载的不断优化, 杂凑计算占比还会进一步提高). 而杂凑
计算优化不是后量子密码软件实现优化的首要目标, 这主要是因为目前大多数平台会支持专门的指令集扩
展以加速杂凑计算, 例如 Intel 2013 年引入了 SHA 扩展 [14] 支持 SHA 系列杂凑算法等. 本节主要关注
后量子密码算法 (除基于杂凑的类别) 中杂凑计算以外的最主要负载.
2.1 具有竞争力的后量子密码

根据 NIST 选作标准和入围第四轮评选的后量子密码算法, 三类极具竞争力的后量子密码脱颖而出,
本节将分别介绍它们.
2.1.1 基于格的后量子密码

格 (lattice) 是由一组线性无关的基向量的线性组合生成, 从直观上看, 它在 n 维空间中呈现网格状

结构. 基于格的密码由于其设计结构, 具有基于格问题的最坏情况安全证明. 此类密码在提出之初就受
到了理论界的高度关注. 经过了数十年的广泛研究, 基于格的困难问题被广泛认为具有量子抵抗性. 其
中目前主流的两个困难问题分别是基于容错学习 (learning with errors, LWE) [15] 和舍入学习 (learning
with rounding, LWR) [16]. 此外, 可对格附加一些结构来加速其计算, 例如环上容错学习 (ring-LWE,
RLWE) [17]、模容错学习 (module-LWE, MLWE) [18] 和模舍入学习 (module-LWR, MLWR) [19].
在入围 NIST 后量子算法征集第三轮方案中, 基于格的密码方案占比最高: KEM 类的有 Kyber、

NTRU 和 Saber, 签名类的有 Dilithium 和 FALCON. 考虑到 Kyber 方案各个方面 (密钥对长度和实现
速度等) 都较为优秀、没有明显短板, 且相关研究最为广泛. 基于以上两点本节选择 Kyber 作为代表来介
绍基于格的密码.

Kyber 是由 Bos 等人 [20] 于 2017 年提出的基于格的 KEM 方案. 它的安全性基于 MLWE 问题. 设
计者指出, 模格结构结合了 LWE 构造的安全性优势和 RLWE 构造的效率优势1.

Kyber 计算过程如下, 其中 sk 表示私钥、pk 表示公钥、m 表示明文以及 c 表示密文:
• 密钥生成: 均匀分布采样得到矩阵 A, 二项分布采样得到向量 s 和 e, 计算 pk = As+ e. 公开公钥

pk, 秘密持有私钥 sk = s.
• 封装: 通过种子 µ由二项分布采样得到向量 r, e1, e2,计算 u = ATr+e1,计算 v = pkTr+e2+m.

u 和 v 分别经过压缩得到 u′ 和 v′, 令密文 c = (u′, v′).
• 解封装: 计算 M = v − sTu, M 经过压缩后得到明文 m.
Kyber 的主要计算负载分解如图 1所示, 负载分解图中的随机数由伪随机函数产生 (pseudo-random

function, PRF), 经过二项分布采样转化为噪声参与密钥生成和封装过程中计算. 此外, 密钥生成、封装和
解封装过程中都需要进行大量以数论变换 (number theoretical transformation, NTT) 加速的多项式乘法
运算.

1https://pq-crystals.org/
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图 1 Kyber 计算负载分解
Figure 1 Kyber computing load decomposition

Kyber 采用加速多项式运算的策略是使用 NTT 将多项式从一般域转换到频域, 计算完成后结果再从
频域转换回一般域. 频域中多项式乘法是以逐点乘法 (point-wise multiplication) 计算进行, 可以大大降
低乘法运算的计算量. NTT 是快速傅里叶变换 (fast Fourier transformation, FFT) 在有限域上的推广,
具有 O(n logn) 渐进最快时间复杂度 [21]. 实现中 NTT 部分常以蝶形结构的迭代算法代替 NTT 的递归
版本. FFT 算法构造主要由两种形式: Cooley-Tukey [22] (时间抽取) 和 Gentlemen-Sande [23] (频率抽
取) 蝶形运算 [24].
在本文讨论的全部五种 KEM 方案中, 基于格的 KEM 方案为 Kyber、NTRU 和 Saber, 其中 Kyber

的私钥较长, NTRU 较为耗时. 另一方面, 相较于其他类型的签名方案, 以 Dilithium 和 FALCON 为代
表的基于格的签名方案密钥和签名长度都较短. 此外, FALCON 还具有签名和验证过程耗时短的特点. 总
体来说, 基于格的密码方案综合性能优秀, 普遍内存占用量小.
2.1.2 基于杂凑的后量子密码

杂凑函数是密码学基本原语之一, 它通过单向函数将任意长度的输入转换为固定长度的输出. 而基于
杂凑的签名方案在公钥密码发展的早期就已被提出. 1979 年 Lamport [25] 提出了一种一次签名方案. 一
个 OTS 方案例子如下 [26]:
给定一个杂凑函数 H, HK 表示进行 K 次迭代杂凑计算, 令密钥 sk = (sk1, sk2) , 模 T 剩余集为

{0, 1, · · · , T − 1}. 公钥是: pk = (pk1, pk2) = (HT (sk1), H
T (sk2)). 将待签名消息 m 映射为模 T 剩余集

中元素 t ∈ {0, 1, · · · , T − 1}, 则其签名是:

σ = (σ1, σ2) = (Ht(sk1), H
T−t(sk2)).

验证者仅需检查:
(σ1

T−t, σ2
t) = (pk1, pk2).

由于 OTS 方案的一对密钥仅能对一条消息进行签名, 为了提高签名的效率, 研究者在 OTS 的基础上
提出了各种多次签名方案. 这些方案可分为两类: 有状态签名和无状态签名.
有状态签名由 Merkle [27] 于 1989 年提出, 要求使用者记录使用过的子密钥. 这样一个使用要求带

来了很多操作上的不便, 例如网络中密钥被多个服务器持有, 需要维护共同的使用记录. 而无状态签名由
Goldreich [28] 于 1986 年提出, 无需记录使用信息, 但与前者相比, 签名时间和签名长度都长得多.

2015 年 Bernstein 等人 [29] 提出了实用无状态签名方案 SPHINCS, 在具有无状态性的同时, 相较于
此前的无状态签名, 签名时间和签名长度方面优势显著.

SPHINCS+ [30] 是 SPHINCS 的变体, 作为签名备选算法入围了第三轮评比, 2022 年被 NIST 选为
三个标准签名算法之一. 在众多参与标准化评比的基于杂凑的后量子密码算法中, SPHINCS+ 具有无状
态的突出特点 (之前在 NIST SP 800-208 [31] 中标准化的 XMSS、LMS 均为有状态的基于杂凑的密码算
法). 其基本思想是使用一种称为超树 (hypertree) 的结构来认证大量 FTS (few-time signature) 密钥对.
FTS方案是一种密钥对产生少量签名 (例如, SPHINCS+中一个 FTS密钥对仅能生成 10个签名 [32])的
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签名方案. 对消息进行签名时, 随机选择一个 FTS 密钥对来签名此消息. 则签名中包括 FTS 签名和对此
FTS 密钥对的认证信息. 此认证信息类似于超树签名, 即, 使用 Merkle 树签名的认证树的签名.
如图 2所示, SPHINCS+ 虚拟结构 (virtual structure) 采用的超树是一个基于杂凑的 MTS (many-

time signature) 树 [32]. 而这种结构被称为虚拟结构的原因是此结构在计算中并不会完整地恢复出来. 超
树中限定一个 MTS 密钥对只能对 N 条消息进行签名, 这些 MTS 密钥对构成了 d 层 N 叉树. 超树顶端
的第 d − 1 层是单个 MTS 密钥对, 它对 N 个 MTS 密钥对中的公钥进行签名, 这 N 个 MTS 密钥对就
组成了超树的第 d − 2 层. d − 2 层中的每个 MTS 密钥对中每一个都对另外 N 个 MTS 公钥进行签名,
此 N2 个 MTS 密钥对构成了超树的第 d− 3 层. 如此递推, 直到底层共有 Nd−1 个密钥对分别对 Nd 个

FTS 公钥进行签名, 得到了 Nd 个经过认证的 FTS 密钥对. 因此, 对 FTS 密钥对的认证信息包括从超树
的叶子节点到根节点路径上的 d 个 MTS 签名.

图 2 SPHINCS+ 虚拟结构
Figure 2 SPHINCS+ virtual structure

SPHINCS+ 的公钥是图 2中根节点 MTS 的公钥, 实现中还包括与根节点同样公开种子值. 而私钥
是一个秘密种子值, 通过它可伪随机生成所有 OTS 和 FTS 密钥, 这些 OTS 和 FTS 密钥共同确定了
SPHINCS+ 密钥对的虚拟结构. 实现中, 私钥还包括一个与秘密种子大小相同的附加秘密值以及公钥的
副本.
如图 3所示, SPHINCS+ 方案的结构比较复杂, 但计算种类较为单一, 计算负载集中于杂凑函数计算.

图 3 SPHINCS+ 计算负载分解
Figure 3 SPHINCS+ computing load decomposition

安全等级相同时, 与其他种类的签名方案相比, 基于杂凑的签名方案密钥较短, 但签名长度很长 (仅短
于 Picnic). 实现速度方面, 密钥生成和签名过程都非常耗时.
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2.1.3 基于编码的后量子密码

基于编码的密码有着几十年研究历史,它的安全性基于编码理论中的困难问题,例如校验子解码 (syn-
drome decoding) 和 LPN (learning parity with noise) 问题. 此类密码系统基于纠错码来构建具有量子
抵抗性的单向函数 [33]. 数字通信中数据传输是以 0 和 1 的二进制格式进行的, 过程中需要对传输错误进
行检测和纠正, 用于编码和解码的技术就是纠错码. 基于编码的密码的安全性基于解码一般线性码的困难
性, 该困难问题被认为是 NP 困难问题 [34].

McEliece [35] 于 1978年提出了 McEliece密码系统. 在此基础上,基于 McEliece密码系统的 Nieder-
reiter 变体 [36], Albrecht 等人 [37] 提出了 Classic McElieceKEM 方案.

Classic McEliece 基于二进制 Goppa 纠错码 [38]. 其中, 公钥指定了一个随机二进制 Goppa 码, 密文
是加入了随机错误的码字, 而私钥是一个具有高效纠正特定数量错误 (此数量称为该纠错码的纠错能力)
能力的字符串. Classic McEliece 通过向明文码字增加 (纠错能力内的) 错误完成加密过程, 利用私钥对密
文进行纠错完成解密过程.

Classic McEliece 各个过程主要计算负载如图 4所示, 矩阵运算是每个过程的基本运算. 密钥生成过
程中的主要计算负载是生成随机数的 PRF 和将矩阵化为标准型的高斯消去法 (Gaussian reduction). 此
外, 解封装过程中的主要计算是校正子计算 (syndrome computation) 、求根 (root finding) 和纠错 (error
correction).

图 4 Classic McEliece 计算负载分解
Figure 4 Classic McEliece computing load decomposition

校正子计算是解码线性码中的关键计算. 对 Classic McEliece需要使用加性 FFT (additive FFT) [39]

(n 个代入点构成一个加法群, 而不是传统的乘法群) 进行大矩阵乘法. 加法 FFT 运算是计算校正子最高
效 (且时间恒定) 的方法 [40]. 实现中求根用加法 FFT, 校正子计算用转置加法 FFT [41].

纠错是码字解码的下一阶段. 标准解码阶段是找到错误定位多项式并找到多项式的所有根 (或错误),
从而对码字进行纠错. 解码 Goppa码需要唯一码字,一般是使用 Berlekamp方法 [42] 找到此码字. 然后用
Berlekamp-Massey 算法计算错误定位多项式, 用 Chien 搜索算法来找到错误定位根. 其中, Berlekamp-
Massey (BM) 算法是二进制 Goppa 编码解码的关键. 该算法采用错误向量的校正子多项式 S(x), 并返回
错误定位多项式 σ(x), 后续计算中可使用该多项式找到错误向量. BM 算法的描述参见文献 [43]. 算法的
每次迭代中, 必须进行求有限域中逆元运算. 为了减少计算量, 可使用 Xu 提出的免求逆 (inversion-free)
算法 [44].
与其他类别的 PQC KEM 方案相比, Classic McEliece 的优势是封装和解封装较快, 密文较短. 主要

劣势是密钥规模较大 (同等级长度是其他算法的五倍以上)、内存占用量非常大, 密钥生成也非常耗时. 根
据 OQS 基准测试数据1, Classic McEliece 的密钥生成过程比封装和解封装过程多耗时约三个数量级.

1https://openquantumsafe.org/benchmarking/visualization/speed_kem.html
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2.2 作为补充的后量子密码算法类别

本节将介绍的后量子密码种类都有代表性算法参与了 NIST 第三轮评选, 各自因为不同的原因遭到淘
汰. 为了更全面地介绍后量子密码的发展情况, 本节将分别介绍三类后量子密码作为补充了解.
2.2.1 基于同源的后量子密码

基于同源的后量子密码的典型代表是 SIKE (supersingular isogeny key encapsulation) 算法, 它入围
了 NIST 第四轮评选. 但 SIKE 的安全性基于 SIDH (supersingular isogeny Diffie-Hellman), 后者已被
鲁汶大学的学者 Castryck 和 Decru 破解 [45]. 他们的破解方法 (下文简称为 Castryck-Decru 攻击) 利
用了 Alice 和 Bob 进行交互时传输的额外点, 以及同源的阶是公开的这两个条件来恢复出私钥. 因此,
SIKE 也被认为是不安全的. 但其他基于同源的密码系统, 例如 CSIDH [46] 和 SQISign [47] 等, 不具备
Castryck-Decru 攻击的先决条件, 仍保持了安全性. 故对 SIKE 实现的大量研究对其他基于同源的密码研
究也有非常大的借鉴意义.
同源关系是两条椭圆曲线之间的非平凡代数映射, 也是一个群同态. 作为椭圆曲线密码的一个分支,

基于同源的密码是密码学中相对较新的领域, 近十年来备受关注. 不同于椭圆曲线密码中基于离散对数问
题的密码方案 (如 ECDSA [6]) 和其他分支, 基于同源的密码被认为具有量子抵抗性, 因此受到了密码学界
的关注. 基于超奇异椭圆曲线同源计算的公钥密码体制最早见于 Jao 和 De Feo 于 2011 年提出的 SIDH
方案 [48], 其安全性依赖于寻找两条定义在有限域 Fq 上超奇异椭圆曲线间同源映射的困难性.

SIKE 是由 Jao 等人 [49] 于 2017 年提出的基于同源的 KEM 方案, 是基于 SIDH 通过将 Hofheinz、
Hövelmanns 和 Kiltz [50] 提出的变换应用于文献 [48] 中描述的超奇异同源公钥加密方案来构建的, 解决
了由于主动攻击 [51] 造成的 SIDH 静态密钥脆弱性问题.
接下来采用与 ECDH (elliptic curve Diffie-Hellman) 相对比的方式, 简要介绍 SIKE 密钥建立协议.
图 5 (a)展示了 ECDH协议的工作方式. 其中, ECDH协议的公开参数是椭圆曲线 E 和基点 G, [k]·G

表示基点 G 的 k 倍点计算. 协议过程如下:
Alice 和 Bob 分别选择秘密 A 和 B, 各自计算 [A] · G 和 [B] · G, 经由敌手 Eve 可见的公开信道发

送给对方. Alice 和 Bob 分别计算 [B] ·G · [A] 和 [A] ·G ·B, 得到共享秘密 [AB] ·G.
此协议的安全性基于椭圆曲线上离散对数问题, 即 Eve 无法根据 [A] ·G 或 [B] ·G 分别推导出 A 或

B.
图 5 (b)展示了 SIKE 协议的工作方式. SIKE 协议使 Alice 和 Bob 能够推导出同构椭圆曲线 (iso-

morphic elliptic curve) ESharedA 和 ESharedB, 这两条曲线的 j-不变量 (j-invariant) 是他们的共享秘密.

图 5 两种基于椭圆曲线的密钥建立算法 [52]

Figure 5 Two key establishment algorithms based on elliptic curve [52]

SIKE 和 ECDH 的不同点在于:
(1) Alice 和 Bob 之间交换且对 Eve 可见的信息是椭圆曲线 EA 和 EB . 它们是公开曲线 E0 分别基

于 Alice 和 Bob 的秘密 sA 和 sB 得到的同源 ϕAlice 和 ϕBob. 由于椭圆曲线的 j-不变量仅与曲
线表达式中一个系数有关. 而该系数可根据椭圆曲线上三个独立的点计算得出, 因此 SIKE 中以
给定三个 x 坐标的方式确定或交换椭圆曲线.

(2) Alice和 Bob分别使用 EAlice 和 EBob 和他们的秘密 sA 和 sB 推导出同源 ESharedA 和 ESharedB,
这两条曲线彼此同构. 故他们可通过计算共享曲线的 j-不变量得到共享秘密.
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此协议的安全性依赖于同源计算的单向性, 即 Eve 不能从 EA 和 EB 推导出得到共享秘密所必需的

秘密 sA 或 sB 或同源 ϕAlice 或 ϕBob.
SIKE 的主要计算负载分解见图 6, 基本运算是有限域 Fp 及其二次扩展有限域 Fp2 中的运算, 其中素

数 p 具有形式 p = 2e23e3 − 1. 而 SIKE 中密钥生成、封装和解封装过程都用到且计算量最大的函数是倍
点乘法 (double-point multiplication) 和高次同源 (large-degree isogeny) [40] (2-同源、3-同源和 4-同源).

实现中, 已知倍点乘法的最快算法由文献 [53] 提出. 而高次同源是一个复杂计算, 它根据具体实现中
预计算策略包括了大量点乘、同源评估 (isogeny evaluation) [49] 和同源计算运算. 目前高次同源计算代
价最低的方法是 Jao 和 De Feo [48] 提出的乘法导向 (multiplication-oriented) 算法与同源导向 (isogeny-
oriented) 算法相结合的方法. 针对基于同源的密码方案, 目前研究界的主流优化思路是根据实现基于平台
的硬件特性, 优化底层的有限域运算, 包括加法、减法、乘法和模约减运算. SIDH 协议中 Alice 和 Bob
需要分别传输公钥信息给对方, 其中包括椭圆曲线 E 上两个点 P 和 Q 的 x 坐标, 长度为 4 log p (其中 p

是算法采用的素数) 比特. 在此基础上, 公钥压缩算法通过改变这两个点的表示方式来减少公钥的长度.

图 6 SIKE 计算负载分解 [52]

Figure 6 SIKE computing load decomposition [52]

2016 年 Azarderakhsh 等人 [8] 首次提出公钥压缩算法, 利用点 P 和 Q 总是扭子群 (torsion sub-
group) E[2e2 ] 或 E[3e3 ] 的元素, 故这两个点可使用 Zt ⊕ Zt 的元素表示, 其中 t = 2e2 或 t = 3e3 . 而参
数满足 2e2 ≈ 3e3 , 故 (t1, t2) ∈ Zt ⊕ Zt 长度为 2 log p 位. 相较于直接表示点 P 和 Q, 此种方法减少了一
半长度, 但对计算性能影响较大. 此后, 学术界提出了各种改进方法 [54–58], 进一步提高压缩效率、减轻对
计算性能的影响.
相较于其他种类的 KEM 方案, 在相同安全等级下, 基于同源的密码方案密钥长度较短 (所有后量子

KEM 方案中 SIKE 公钥最短), 但它需要大量点运算来计算高阶同源, 因此性能较差 [59].
2.2.2 基于多变量的后量子密码

众所周知, 方程的线性系统是可高效求解的问题. 然而, 随着多项式数的增加, 变量数也逐渐增多, 对
这样的系统要么无解, 要么难以求解. 基于这个前提, 经过密码学界的广泛研究, 确定了求解多变量多项式
方程问题的困难性. 在此基础上构建的密码算法安全性基于多变量二次多项式问题, 被证明在任何域上都
是非确定多项式时间, 且传统和量子计算机都难以求解 [60].
基于多变量的后量子密码的典型代表是 Rainbow 签名算法, 它入围了 NIST 第三轮评选. Rainbow

是一个由 Ding 等人 [61] 于 2005 年提出的基于多变量的签名方案. 它是以 Kipnis 等人 [62] 提出不平衡的

油醋 (unbalanced oil and vinegar, UOV) 签名架构为基础. 算法中形成了油变量和醋变量交叠的两层结
构, 类似彩虹, 故得名 “彩虹 (rainbow)” 签名, 算法简要描述如下:
算法通过两个仿射映射 (S : Fm → Fm 和 T : Fn → Fn) 对油变量和醋变量进行混合, 起到隐藏秘密

二次映射 F : Fm → Fn 的作用. 而这两个仿射映射 S 和 T , 实现中采用了两个可逆矩阵: S ∈ Fm×m 和

T ∈ Fn×n .
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签名者随机生成 S、F 和 T , 计算它们的复合 P = S ◦ F ◦ T , 秘密保存私钥 sk = (S,F , T ), 公开公
钥 P : Fn → Fm.
如图 7所示, 签名时, 签名者计算消息的杂凑值 digest ∈ Fm, 随后计算 x = S−1(digest) 和 y =

F−1(x), 最后计算签名 sig = T −1(y) ∈ Fn . 验证时, 验证者代入签名 P(sig) = digest′, 将计算结果
digest′ 与消息摘要 digest 相比较, 判断签名是否正确.

图 7 Rainbow 的签名和验证过程
Figure 7 Signature and verification process of Rainbow

Rainbow 的负载分解如图 8所示, 基本运算是矩阵运算, 计算量最大的函数是线性系统和变量代入.
其参考实现1中使用了 Karatsuba 算法 [63] 加速矩阵乘法, 以高斯消去法实现解线性系统.

图 8 Rainbow 计算负载分解
Figure 8 Rainbow computing load decomposition

在第三轮评选结果出炉的前几个月, 研究者提出了一种对 Rainbow 的有效攻击方法 [64] (下文称为
Beullens 攻击). 根据论文中实验数据, 利用 Beullens 攻击的方法, 敌手可利用一台笔记本电脑以 53 个小
时攻破使用安全等级 1 参数集的 Rainbow 签名方案. Beullens 攻击的提出使 Rainbow 原各参数集的安
全性显著降低 (算法设计者指出原安全等级 5 的参数集考虑此攻击后的安全性仅为具有安全等级 1 的安
全性). 与参与标准化的其他后量子签名算法相比, 经过调整后的新参数集的密钥长度和实现性能均丧失
了原有优势, 使得 Rainbow 算法在该轮评比中被淘汰.
不考虑 Beullens 攻击对安全性的影响时, 与其他种类的签名方案相比, Rainbow 签名方案的优势包

括速度、计算要求低和签名短, 主要劣势是公钥规模大 (比其他种类的签名算法至少大三个数量级) 和内
存占用量大. 考虑 Beullens 攻击对安全性的影响时, 经过安全性校正的 Rainbow 各参数集在密钥、签名
长度和实现性能方面性能均没有优势.
2.2.3 基于零知识证明的公钥密码

基于零知识证明的后量子密码的典型代表是 Picnic 签名算法, 它是 NIST 第三轮评选的备选算法.
零知识证明 (zero-knowledge proof, ZKP) 是 Goldwasser 等人 [65] 于 1989 年提出的概念, 此后广泛

应用于身份鉴别、电子现金、电子投票、数字签名等场景. 典型的零知识协议是证明者和验证者双方之间
的交互式协议. 这些协议中, 证明者可向验证者证明他拥有一个秘密消息, 但不泄露秘密消息本身的信息.

以 Picnic 为例, 介绍基于零知识证明的密码方案. Picnic [66] 是一个由微软研究团队和其他研究团体

设计的新颖签名方案, 它是建立在零知识证明和对称密码原语 (杂凑函数和分组密码) 之上, 且具有后量子
安全性的数字签名方案.

1https://csrc.nist.gov/CSRC/media/Projects/post-quantum-cryptography/documents/round-3/submissions/
Rainbow-Round3.zip
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Picnic 签名方案中, 签名者生成一串随机比特作为私钥 sk, 另一串随机比特作为明文 p, 用私钥 sk 以
对称加密算法加密明文 p, 得到密文 c, 公开明文和密文作为公钥 pk = (p, c). Picnic 中使用了 ZKB++
零知识协议 [66] (基于 ZKBoo 协议 [67] 改进了效率), 此协议通过单向函数 f 以非交互方式将原象 x (即
私钥 sk) 的知识证明为公开值 y (即公钥中的密文 c). ZKB++ 协议采用 Ishai 等人 [68] 提出的 “MPC-
in-the-head” 方法. 为了证明对 x 的知识, 证明者 (签名者) 模拟几个参与方 (ZKB++ 中是 3 个) 之间的
MPC (multi-party computation, 多方安全计算), 每个参与方收到 x 的份额, 计算 f(x) = y. 然后证明者
承诺各个参与方不同内部状态 (又称视图 (view)), 验证者要求公开一部分参与方的承诺来进行挑战, 通过
揭示视图来检验承诺的正确性. 重复进行多轮上述过程, 当证明者不知道 x 或进行欺骗时, 不同轮之间参
与方的共同视图不会总是一致, 从而确保了 MPC 协议的正确性. 而 MPC 协议的秘密性使得公开参与方
的部分视图不会泄露关于 x 的任何信息, 因此进行签名过程不会使得私钥 sk 遭到窃取.

Picnic 签名方案的构建基于 ZKP 协议和对称原语 (分组密码和杂凑函数), 故这种签名方案与其他基
于特定数学困难问题的大多数公钥密码方案都有所不同. 而且这种方案具有模块化的特点, 实例化时选择
的具体对称原语和 ZPK 协议都对密钥、签名长度和实现效率有很大影响.
如图 9所示, Picnic 的主要负载集中于杂凑函数和对称加密计算. 签名和验证阶段中需要重复多次利

用三个子密钥加密明文 (对安全等级 1/3/5, 分别需重复 219/329/418 次). 具体而言, Picnic 实现中以
LowMC 实例化对称密码. LowMC [69] 是一个于 2015 年提出的参数化分组密码. 为了提高效率, 此密
码的特色是可以表示为具有与门 (AND gate) 和异或门 (XOR gate) 的布尔电路, 而非算术电路. 此外,
LowMC 设计使得它以很少的 AND 门实例化, 进一步提高了性能. LowMC 被选为 Picnic 的分组密码主
要是因为在所有可能的候选方案 (例如 AES) 中, 它在每个安全等级上对 AND 门数的需求数量最小 [70].

图 9 Picnic 计算负载分解
Figure 9 Picnic computing load decomposition

与其他种类的签名方案相比,安全等级相同时,基于零知识证明的签名方案密钥很短 (安全等级 1/3/5
的私钥为 16/24/32 字节, 公钥为 32/48/64 字节), 但签名长度非常长 (安全等级 1/3/5 的签名长度为
32.8/74.1/128 kB), 将会对通信造成很大负担. 此外, 此类签名方案的密钥生成较快, 签名和验证过程消
耗时间和内存量都很大.
2.3 各类后量子密码参数和性能比较

各类后量子 KEM和签名方案的参数和性能特征分别总结如表 3和表 4所示, 其中 “密码参数”和 “实
现速度” 两栏中数据均摘自 OQS 基准测试 (x86_64-ref 实现, 入选算法的测试日期是 2023-11-21, 参考
算法的测试日期是 2022 年), “主要计算负载数据举例” 列中数据取自文献中研究者的实验数据, 时钟周期
简写为 CC (clock cycle). 其中, kCC 表示 103 CC, mCC 表示 106 CC, gCC 表示 109 CC.

表 3中用于举例的参数集的安全等级都为 3 级 (对 SIKE 暂不考虑 Castryck-Decru 攻击). Kyber 的
举例参数集是 Kyber768, Classic McEliece 的举例参数集是 Classic-McEliece-348864, 以及 SIKE 的举
例参数集是 SIKE-p610.
表 4中用于举例的参数集的安全等级都为 3 级 (对 Rainbow 暂不考虑 Beullens 攻击). Dilithium 的

举例参数集是 Dilithium3, Rainbow 的举例参数集是 Rainbow-III-Classic, SPHINCS+ 的举例参数集是
SPHINCS+-SHAKE-192s-simple 以及 Picnic 的举例参数集是 picnic_L3_FS.

本文总结各类后量子密码方案的性能特点中 x86 平台性能数据取自开放量子安全 (open quantum
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表 3 不同类型 KEM 方案参数及性能比较
Table 3 Parameters and performance comparison of different types of KEM schemes

类别
KEM
方案

密码参数 实现速度 内存占用量

除杂凑外主要
计算负载

(基本运算)
主要计算负载
数据举例

格 Kyber

密钥对长度中
等, 例如一组参
数集的公钥和
私钥长度分别
为 1.18 kB 和
2.40 kB

快, 例如一组参数
集密钥生成、封装
和解封装分别耗时
176 kCC、207
kCC 和 239 kCC

较少, 例如一组
参数集密钥生
成、封装和解
封装分别占用
最大堆为 5.16
kB、5.67 kB
和 5.70 kB

NTT
(多项式运算)

基于 ARM-A
参考实现中密钥
生成/封装/解封装
分别占总实现耗时
的 24.7%/33.5%/
41.6% [71]

编码
Classic
McEliece

密钥对长度很
长, 例如一组参
数集的公钥和
私钥长度分别
为 524 kB 和
13.6 kB

密钥生成尤其慢,
例如一组参数集密
钥生成、封装和解
封装分别耗时 1.14
gCC、44 kCC 和
120 kCC

很大, 例如一组
参数集密钥生
成、封装和解
封装分别占用
最大栈堆为
542 kB、547
kB 和 542 kB

BM 算法, 加
法 FFT 和转
置加法 FFT
(多项式运算)

文献 [41]中vec类实
现mceliece348864,
BM算法/求根的加
法 FFT/校正子计
算的转置加法FFT
分别耗时1.25 m/
833 k/630 kCC

同源 SIKE

密钥对长度较
短, 例如一组参
数集公钥和私
钥长度分别为
462 B 和 524
B

慢, 例如一组参数
集密钥生成、封装
和解封装分别耗时
80.1 mCC/147
mCC/148 mCC

较少, 例如一组
参数集密钥生
成、封装和解
封装分别占用
最大堆为 5.16
kB、5.67 kB
和 5.70 kB

同源计算 (主
要涉及有限域
Fq 中运算),
另外杂凑计算
占实现总耗时
不高于 0.1%

Cortex-A55 上 Fq

求逆运算耗时
1.57/4.47 mCC

多变量 / / / / / /

杂凑 / / / / / /

ZKP / / / / / /

safe, OQS) 项目1的基准测试数据, ARM 平台性能数据取自 pqm4 后量子密码库2中基准测试数据 (OQS
和 pqm4 基准测试项目将在第 3节被介绍).

2.4 各类后量子密码算法对随机数的需求情况

软件实现密码算法时, 随机数的长度和数量对实现的安全性和性能也具有很大的影响. 本节根据各算
法的说明文档和参考实现, 总结了各类后量子密码算法对随机数的需求情况如表 5. 注意, 这里的随机数是
由随机数生成器直接产生的, 不包括由杂凑函数生成的随机序列.

3 基于平台特性的软件优化技术

3.1 实现平台

为了客观比较各后量子密码方案的软件性能, NIST 推荐平台是 “运行Windows 或 Linux 支持 GCC
编译器的 64 位 Intel 处理器” [7]. 对嵌入式平台, 推荐的则是 ARM Cortex-M4 微控制器. 但是由于
Cortex-M4 属于 ARM 为低性能需求设计的 M 系列, 无法支持基于嵌入式平台的高性能实现, 故研究者
还提出了大量基于 ARM-A 系列微控制器的实现, 例如 A53 [75]、A57 [76]、A72 [77]、A75 [71], 以及 Apple
M1 [78]. 除此之外, 还有一些研究后量子密码方案软件实现的文献针对的是 RSIC-V [79] 和 GPU [80] 平

台.

1https://openquantumsafe.org/benchmarking/
2https://github.com/mupq/pqm4/blob/master/benchmarks.md
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表 4 不同类型签名方案密码参数及性能比较
Table 4 Parameters and performance comparison of different types of signature schemes

类别 签名方案 密码参数 实现速度 内存占用量

除杂凑外主要
计算负载

(基本运算)
主要计算负载
数据举例

格
Dilithium/
FALCON

长度中等, 例如
一组参数集的公
钥、私钥和签名
长度分别为1.95
kB、4.02 kB 和
3.29 kB

中等, 例如一组参
数集密钥生成、签
名和验证分别耗时
476 kCC、1.88
mCC 和 447 kCC

很少, 例如一组参
数集密钥生成、签
名和验证过程分别
占用最大堆为12.7
kB、15.4 kB 和
10.8 kB

NTT 或
Toom-Cook算
法/Karatsuba

算法
(多项式运算)

NTT和NTT−1

占实现总耗时
的约 3.4% 和
24.5% [72]

杂凑 SPHINCS+

密钥对短签名长,
例如一组参数集
的公钥、私钥和
签名长度分别为
48 B、96 B 和
17.1 kB

签名尤其慢, 例如
一组参数集密钥生
成、签名和验证分
别耗时169 mCC、
1.5 gCC 和 1.6
mCC

少, 例如一组参数
集密钥生成、签名
和验证过程分别占
用最大堆为 8.96
kB、44.7 kB 和
44.7 kB

除杂凑计算外
无其他主要计
算负载

杂凑计算占实
现总耗时
85% 以上

多变量 Rainbow

密钥对长签名短,
例如一组参数集
的公钥、私钥和
签名长度分别为
611 kB、861
kB 和 1312 B

密钥生成尤其慢,
例如一组参数集密
钥生成、签名和验
证分别耗时 805
mCC、45.4 mCC
和 47.1 mCC

大, 例如一组参数
集密钥生成、签名
和验证过程分别占
用最大堆为 1.51
MB、1.51 MB 和
1.51 MB

变量代入和解
线性系统
(矩阵运算)

变量代入和解
线性系统分别
占实现总耗时
的 58.12% 和
36.75% [73]

ZKP Picnic

密钥对短签名长,
例如一组参数集
的公钥、私钥和
签名长度分别为
49 B、73 B 和
27.2 kB

密钥生成快, 签名
和验证慢, 例如一
组参数集密钥生
成、签名和验证分
别耗时 29.2 kCC、
21.1 mCC 和
17.6 mCC

签名和验证过程占
用大量内存, 例如
一组参数集密钥生
成、签名和验证过
程分别占用最大堆
为 8.90 kB、182
kB 和 126 kB

对称加密

签名过程中
LowMC
加密占实现
总耗时的
63.61% [74]

编码 / / / / / /

同源 / / / / / /

3.2 基准测试项目

除了安全性以外, 密码算法的标准化项目中最重要的衡量指标就是性能. 为了客观公平分析各算法
性能优劣, 基于各算法设计者提供的代码和文献中提出的改进实现, 密码学界的一些研究者和组织开展了
基于各平台后量子密码定量基准测试 (benchmark) 工作, 如开放量子安全 (open quantum safe, OQS)、
pqm4 和 eBATS 等.

OQS 是一个旨在发展和规范化后量子密码算法实现达到后量子安全的开源项目 [81]. 该项目支持提
交到 NIST 标准化项目且声称具有量子抵抗性的 KEM 和签名方案. OQS 由两部分组成: 纯 C 代码库
liboqs 和已经集合到协议和应用 (例如广泛应用的 OpenSSL 库) 的代码.

liboqs 是一个后量子安全密码算法的 C 语言开源库, 其中后量子算法实现源自 NIST 后量子标准化
项目中各方案设计者提供的参考代码, 提供支持 x86 和 ARM 架构的量子安全 KEM 和数字签名算法的

开源实现和相应通用 API 以及测试工具和基准测试程序.
pqm4 是一个专门针对 NIST 嵌入式推荐平台 ARM Cortex-M4 的开源后量子密码库. pqm4 库、基

准测试和测试框架是欧盟委员会在 H2020计划中资助的 PQCRYPTO项目的成果. 值得注意的是, pqm4
基准测试数据中有一项数据是杂凑运算占总实现耗时的比例, 从中可看出: 由于构造方式不同, 即便同种
类型的方案之间杂凑运算占比差异很大; 优化后实现杂凑运算耗时占比大幅提高, 由此可见杂凑运算是算
法进一步优化的重要因素之一.

eBACS (ECRYPT benchmarking of cryptographic systems) 项目中的 eBATS (ECRYPT bench-
marking of asymmetric systems) 也包括了目前各种后量子密码方案的基准测试.
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表 5 各类型后量子密码算法所需随机数情况
Table 5 Random numbers required for various types of post-quantum cryptographic algorithms

类别 方案 阶段 需要随机数的长度 (字节)

格

Kyber
KeyGen 64

Encaps 32

Dilithium
KeyGen 32

Sign 确定签名模式: 0; 随机签名模式: 48×4 (合法签名的签名次数期望)

杂凑 SPHINCS+
KeyGen 48 (SPHINCS+-128s/f)/72 (SPHINCS+-192s/f)/96 (SPHINCS+-256s/f)

Sign 16 (SPHINCS+-128s/f)/24(SPHINCS+-192s/f)/32 (SPHINCS+-256s/f)

编码 Classic McEliece

KeyGen 32

Encaps

128 或 256 (mceliece348864(f))/192 或 384 (mceliece460896(f))/

238 或 476 (mceliece6960119(f))/

256 或 512 (mceliece6688128(f), mceliece8192128(f))

同源 SIKE
KeyGen 44 (SIKEp434)/56 (SIKEp503)/64 (SIKEp610)/80 (SIKEp751)

Encaps 16 (SIKEp434)/24 (SIKEp503, SIKEp610)/32 (SIKEp751)

多变量 Rainbow
KeyGen 32 (Classic 模式)/64 (Circumzenithal 模式, Compressed 模式)

Sign 0

零知识 Picnic
KeyGen 32 (picnic-L1-FS/UR)/48 (picnic-L3-FS/UR)/64 (picnic-L5-FS/UR)

Sign 0 (说明文档中随机种子在参考实现中由杂凑产生)

这些公开基准测试项目对大量算法的多种参数集进行了测试, 提供了大量详细的实现数据可供研究者
比较分析.
3.3 SIMD 优化
单指令流多数据流 (single instruction multiple date, SIMD) 是软件实现加速的基本技术, 也是目前

后量子密码软件实现的主流技术. 具体而言, SIMD 是指由微处理器根据一条指令同时对一组数据 (data
vector, 数据向量) 中的每一个分别执行相同的操作从而实现空间上的并行性的技术.
目前 x86 平台支持的 SIMD 指令集 (又称向量指令集) 有 SSE 系列和 AVX 系列, 目前大部分 x86

平台软件实现针对性能较强的 AVX、AVX2 和 AVX512 指令集. 而 ARM 平台支持的 SIMD 指令集主
要是 NEON 指令集.
密码方案软件实现的基础是纯 C 代码, 在此基础上根据特定平台应用 SIMD 汇编指令集利用

处理器内部的并行性减少存取等基本指令冗余提高算法的实现效率. 具体而言, x86 平台上是利用
AVX/AVX2/AVX512 指令集对原代码进行优化. 而 ARM 平台上是根据具体微控制器的性能, 选择
将多个数据打包到一个寄存器中处理 [82] 或利用 NEON 指令集 [77] 优化.

然而第三轮各算法的提交文档中只有少数兼有 x86 和 ARM 两个平台 SIMD 优化实现. 随着时间推
移, 研究者们不断提出了大量基于各平台的优化实现, 说明目前各候选算法的性能还有较大提升空间.
3.4 扩展指令集优化

在 SIMD 优化的基础上, 目前还有一些优化实现利用了一些扩展指令集.
AES-NI: AES-NI (advanced encryption standard new instructions) 指令集 [83] 是一个 x86 指令

集的扩展, 从 2010 年 Intel Core 处理器系列开始支持. AES-NI 被设计来加速 AES 的加密和解密, 并提
高侧信道攻击抵抗能力. Kyber 设计者在说明文档中也提出了 Kyber 的 “90 年代” 变体, 此方案使用由
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NIST 标准化的对称原语: AES 和 SHA-256, x86 平台的 AES-NI 指令集对此变体实现有显著加速效果.
此外, SPHINCS+ 设计者在说明文档中指出, 当以 Haraka 实例化时, 支持 AES-NI 的测试平台性能更佳.

GF-NI: GF-NI (Galois field new instructions) 指令集 [84] 是在第三代 Gen Intel Xeon 可扩展处
理器中引入的指令集, 被设计为加速密码和安全应用. 具体而言, GF-NI 指令集加速 GF(28) 中乘法和
求逆运算. GF-NI 包括 VGF2P8MULB、VGF2P8AFFINEQB 和 VGF2P8AFFINEINVQB (分别简写
为 MULB、AFFINEB 和 ADDINEINVB) 指令. 其中 MULB 执行 GF(28) 中向量化乘法, AFFINEB
和 ADDINEINVB 执行 GF(28) 中向量化仿射变换和仿射逆变换. 具体实现中, Drucker 等人 [85] 利用

GF-NI 加速了 Rainbow 签名方案.
CLMUL: CLMUL (carry-less multiplication) 指令集 [86] 是 Intel 于 2010 年提出的 x86 指令集的

扩展. CLMUL 对有限域 GF(2) 或 GF(2k) 上多项式上进行无进位式乘法. 无进位乘法是在不生成或传
播进位值的情况下计算两个操作数的 (无进位) 乘积的数学运算. 在此指令集提出之前, 最佳方法 (根据
OpenSSL 中代码) 计算一次 64×64 位无进位乘法需要消耗约 100 时钟周期 [86]. 无进位乘法是一些密码
系统的基本计算组件. 因此, 利用 CLMUL 指令集加速无进位乘法可显著加速用到此计算的密码实现. 例
如 Ceria 等人利用 CLMUL 优化了 McEliece 密码系统的密钥生成过程 [87].
3.5 针对嵌入式平台的优化

当以嵌入式设备为基础实现后量子密码方案时, 平台的硬件资源限制了很多面向高性能的优化技术应
用. 为了适应这种资源受限的环境, 研究者提出了大量有针对性的创新优化技术.
3.5.1 计算性能优化

指令对齐: ARMv7E-M 中一些可用指令是 16 位 Thumb 指令, 故可能出现单个 Thumb 指令与后续
32 位 ARM 指令没有对齐的情况, 严重影响性能. Botros 等人 [82] 指出应使代码尽可能对齐, 具体方法是
在函数开始处使用 .align 2 对齐 ( .align n 功能是对 2n 字节对齐), 在每单个 Thumb 指令使用 .w 后缀
填充为 32 位.
链接时间优化: 链接时间优化是控制优化的一个重要选择, 代价是会增加代码量. 一般来说, 没有链接

时间优化时, 每个源文件都以某种优化级别编译以生成不同的目标文件. 然后这些经过优化的目标文件链
接到一起组成可执行文件. 虽然此方法对源代码优化得很好, 但是当启用链接时间优化 (-flto) 时, 链接器
可达到更高的性能, 一般性能增幅约为 10%. 而这性能增益源于跨模块函数内联. 另一方面, 代码量增加
是因为跨源文件内联函数会带来代码重用. 值得注意的是, 确定代码未使用或代码对输出没有影响的时候,
链接时间优化更有效. pqm4 平台没有使用 -flto 作为默认选项是因为它会增加栈使用量或导致某些方案
计算更慢. 文献 [88] 中对 Kyber、NewHope 和 NewHope-COMPACT 实现进行 -flto 效果测试, 实验结
果显示都有性能提升.
循环展开: 由于嵌入式微控制器寄存器数量有限 (ARM Cortex-M4 仅有 14 个可用通用寄存器), 这

意味着在用于存储并行数据的寄存器之外, 每节约一个寄存器都能提高并行性. 展开最外层循环, 节约循
环计数器占用的寄存器是提高性能的通行方法 [82,88,89]. 而文献 [88] 不为循环变量分配寄存器, 提出了两
种方法. 方法一是仅简单地使用 .rept 预编译器指令, 方法二是将循环计数器溢出到栈中. 第一种方法实
现速度较快, 但因为 .rept 仅重复相同代码, 会大量增加代码量, 适用于内存充足的应用. 第二种方法代码
量影响不大且仍可在每个循环中加载更多系数, 适用于内存资源受限的应用.
乱序执行流水线: ARMv8 高性能内核例如 Cortex-A57、Cortex-A72 和 Cortex-A73 支持乱序超标

量流水线, 这种结构支持 A64 和 ASIMD 指令单元的并行执行. Jalali 等人 [76] 利用乱序执行流水线提出

了一种使用混合 A64/ASIMD 汇编以及纯 A64 汇编实现多精度乘法的新方法.
3.5.2 内存使用优化

后量子密码软件实现的主流优化目标是提高性能. 除此之外, 一些种类的后量子密码 (例如基于编码
的密码) 实现需要占用大量内存空间, 因此不适合资源受限平台 (例如 ARM Cortex-M4), 需要进行内存
优化.
文献 [90] 提出了两种减少内存使用量的方法:
方法一, 每次从位串中解包出系数计算成本较高. 与之相反, 当位串被解码为允许轻松访问数据的字

节序列时, 在对系数执行算术运算之前, 可以有效地从一个字节中扩展出符号, 此过程使用指令 sxtb 且耗
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时单个时钟周期. 在执行矩阵向量乘法和向量点乘法时, 该技术将处理秘密所需的堆栈减半.
方法二, 为了进一步减少堆栈使用量, 也可以以更高的循环次数为代价使用即时拆包. 因为秘密的每

个系数的位数是处理器字大小的因子, 打包位串中的系数以恒定偏移量访问. 因此, sbfx 指令可用于每时
钟周期解包一个系数. 在解包两个连续系数后, 可使用 pkhXX 将它们重打包为半字来保持利用 DSP 指
令进行运算. 此技术将 Saber 的三个参数集的堆栈使用量减低为 256、384 和 512 字节.
此外, 常用的减少内存使用量的方法还有杂凑的簿记 (book-keeping for the hashing)、公共矩阵中即

时生成多项式和应用算法的就地 (in-place) 版本 (文献 [91] 中使用就地 Karatsuba 算法, 减少了内存占
用). 这些优化不引入执行时间额外开销, 故可系统应用到所有实现.
3.5.3 时间和内存之间的权衡

基于微控制器实现 Dilithium 算法, 提高性能的最大难点在于需要多次调用软件实现耗时的
SHAKE256 来计算矩阵 A (Dilithium 算法中一个核心元素), 而矩阵 A 会在签名过程中多次使用. 因
此, 对于实现中如何处理矩阵 A 的问题, 文献 [72] 中提出了三种权衡策略:

• 将矩阵 A 整体存于闪存中: 这种策略将节约大量 SRAM, 适用于小型设备;
• 每次签名的时候拓展矩阵 A: 这种策略会增加栈空间使用量, 适用于 SRAM 足够的设备;
• 动态计算 A 和 y (算法中一个多项式) 来节约内存: 这种策略优化了堆栈使用, 但性能较慢.

3.5.4 栈空间优化

资源受限平台上实现密码算法时, 栈空间也是需要考虑的重要制约因素. 文献 [82] 指出 Kyber 实现
中, 基于 NTT 的多项式乘法本身是原地的, 无需额外内存空间, 但方案中的其它部分需要进行栈空间优
化. 具体而言, 提出了以下几点:

• 对 Kyber.CCAKEM 的改进: Kyber 使用 FO 变换将 CPA 安全的 PKE 转换为 CCA 安全的
KEM. 此过程体现在解封装中先解密密文, 再重加密得到的明文. 如果重加密得到的密文与原密文
相同, 则返回共享密钥. 研究者通过以恒定时间方式将此比较过程内联到 CPA 加密过程来避免堆
栈上的额外密文. 此改进不仅减少了栈空间使用, 而且提升了少许速度.

• 对 Kyber.CPAPKE 的改进: 密钥生成和加密过程中, 公开矩阵 Â (矩阵 A 的 NTT 域表示) 中
k × k 个多项式是先直接在 NTT 域中采样, 存于内存, 再进行后续计算. 研究者合并了采样和计
算, 即仅在每次计算需要时, 采样对应部分.

• 对 Â 的改进: Â 占用了大部分栈空间, 但 Â 仅在矩阵-向量逐点乘加重使用一次. 研究者提出了
一种减少内存占用的方法. 在此方法中, 输出向量 t 和 u 多项式一次序列化一个, 并将向量操作数
ŝ 和 r̂ 保留在内存中. 此方法将 Â 的存储要求降低为一次仅存储 Â 中一个多项式的可扩展输出

函数的状态, 仅生成乘法所需的少量系数.
• 对加噪声的改进: 与 Â 类似, 噪声多项式 e、e1 和 e2 仅在算法中使用一次, 可通过在需要用到这
些噪音的计算中动态采样多项式中的系数, 避免存储完整多项式.

4 基于主流平台的后量子密码实现

后量子密码软件实现基于的主流架构是 x86 和 ARM. 基于 x86 处理器相对硬件资源丰富性能较
强,且具有大量可用指令集.而基于 ARM架构的实现又分为两种,分别基于 ARM-A系列架构 (包括基于
ARMv7-A架构的 Cortex-A8和 Cortex-A15等微控制器和 ARMv8-A架构的 Cortex-A53、Cortex-A55、
Cortex-A75等微控制器和苹果M1处理器)和 ARM-M系列架构 (包括基于 ARMv7E-M的 Cortex-M0、
Cortex-M3 和 Cortex-M4). 基于 ARM-A 系列架构的处理器一般性能较高且支持 SIMD 指令集 NEON,
而基于 ARM-M 系列架构的处理器硬件资源受限, 可用指令较少. 这三种实现根据硬件条件和支持的指令
集不同, 实现方法存在差异. 本节中可移植 C 实现指: 各密码方案设计者提供的、没有使用以任何基于特
定平台的 SIMD 指令的 C 语言程序实现; AVX 实现指: 基于 x86 架构处理器, 以 AVX 指令作为 SIMD
技术应用的汇编程序实现, AVX2 实现和 AVX512 实现同理; NEON 实现指: 基于 ARM-A 架构处理器,
以 NEON 指令作为 SIMD 技术应用的汇编程序实现. 由于不同研究者的优化目标存在差异, 所提出的优
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化实现参考的基准各不相同. 因此本文的第 4节和第 5节在介绍各优化实现时, 侧重介绍研究者提出的新
方法和新技术, 略去了大部分实验数据. 请有意深入研究的读者, 参阅对应参考文献以获取详细实验数据.

4.1 基于格的密码实现

除杂凑计算以外, 基于格的密码的主要计算负载是多项式运算. 根据加速多项式运算的具体技术, 可
将此类密码方案分为两类: 一类是 NTT 类, 利用 NTT 作为基本加速技术, 对 NTT 计算方法的改进技术
可推广到此类中其他方案, 典型方案包括 Kyber、NewHope、Dilithium 和 FALCON; 另一类是非 NTT
类,以 Toom-Cook算法 [92,93] 和 Karatsuba算法 [63] 作为基本加速技术,典型方案包括 NTRU和 Saber.
由于目前研究界对基于格的密码实现进行了大量研究, 故本节在介绍这些研究成果的时候先以基本加速技
术、再以优化对象是 KEM 或签名方案, 最后以实现的基础硬件平台分类.

4.1.1 NTT 类方案实现

NTT 类方案软件实现的主流优化方法是根据基础平台的硬件特点 (寄存器的数量、内存大小和支持
的指令集等) 优化 NTT 的实现细节, 包括模约减、蝶形运算和层合并等.
为了更好说明文献中起到加速效果的具体优化技术, 现对 NTT 计算简要介绍如下 (多项式环采用

Kyber 中定义为例): q 是一个素数, 以 Rq 表示环 Zq[X]/(Xn + 1), 其中 n = 2n
′−1 满足 Xn + 1 是 2n

′

次分圆多项式.
令 a, b ∈ Rq, 则

a =

n−1∑
i=0

aix
i, ai ∈ Zq,

则 NTT 变换定义如下

NTT(a) = â =

n−1∑
i=0

âix
i, âi =

n−1∑
j=0

ajω
ij(mod q),

NTT−1(â) = a =

n−1∑
i=0

aix
i, ai =

1

n

n−1∑
j=0

âjω
−ij(mod q),

其中 ω 称为旋转因子 (twiddle factor) 是模数 q 的 n 阶原根.
由于 NTT 域中乘法是以逐点乘法的方式进行, 则可通过加速下式加速一般域中的多项式乘法运算.

a · b = NTT−1(NTT(a) · NTT(b)).

对正向 NTT 变换计算

âi = NTT(ai) =

n−1∑
j=0

ajω
ij mod q,

当 k = 0, 1, · · · , n/2− 1 时

âk =

n
2
−1∑

r=0

a2rω
2rk +

n
2
−1∑

r=0

a2r+1ω
(2r+1)k = Xk + ωkYk,

âk+n
2
=

n
2
−1∑

r=0

a2rω
2r(k+n

2
) +

n
2
−1∑

r=0

a2r+1ω
(2r+1)(k+n

2
)

=

n
2
−1∑

r=0

a2rω
2rk · ω2nr +

n
2
−1∑

r=0

a2r+1ω
(2r+1)k · ω

(2r+1)n
2

= Xk + ωk+n
2 Yk

= Xk − ωkYk.
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计算 âk 和 âk+n/2 的这种方法称为蝶形 (butterfly) 运算, 包括一次加法、一次减法和一次与预计算
常数 (旋转因子的幂) 的乘法. 蝶形运算是 NTT 计算的主要计算瓶颈 [94]. 当 n = 8 时 NTT 的计算过程
如图 10.

图 10 NTT 计算过程
Figure 10 NTT calculation process

从图 10中可见, FFT 算法含有一个重排序的过程, 此过程将各个系数按序号的位反转 (bit reverse)
重新排序. 具体而言, 以 Cooley-Tukey 蝶形算法实现 NTT 时, 输入数据是位逆顺序 (bit-reversed order)
的, 变换后数据是正常序 (natural order) 的; 而以 Gentlemen-Sande 蝶形算法实现 NTT 时, 输入数据是
正常顺序的, 输出数据是位逆顺序的. 基于这两种蝶形算法的特点, Pöppelmann 等人 [95] 提出以 Cooley-
Tukey 蝶形算法实现正向 NTT, 以 Gentlemen-Sande 蝶形算法实现逆向 NTT, 省去了实现中变换前或
变换后重排序的步骤.
基于格的密码软件优化实现数量众多且各自优化方法一般都与实现的基础平台关系密切, 故本节主要

围绕最为流行的 Kyber KEM 方案, 分别介绍目前研究界提出基于不同硬件平台的优化实现.
基于 x86 架构处理器的实现
2013 年 PQC 会议上, Güneysu 等人 [96] 首次提出将多项式表示为双精度浮点数序列, 显著加速了

NTT 计算 (当模数为 23 位素数时, 仅用了 4480 时钟周期实现了 512 次多项式的 NTT). 此后这种表示
方法成为主流, NewHope [94]、NTRU Prime [97] 和 Kyber [20] 等基于格的密码方案在提出时即采用了这

种 NTT 加速技术.
2016 年 CANS 上, Longa 和 Naehrig [98] 提出了一种针对 NTT 所需特殊模数设计的新模约减技术,

这种模约减技术使得系数可增长到 32 位, 从而使得 NTT 计算期间加法后无需进行模约减. 作者使用此
技术加速了 NTT 计算, 提出了可移植 C 和 AVX2 的优化实现.

2016 年 USENIX Security 上 Alkim 等人 [94] 提出了后量子密钥交换算法 NewHope, 其中包括了算
法的可移植 C 实现和优化的 AVX2 实现: C 实现中考虑简便性和可移植性, 将多项式中系数表示为无符
号 16 位整数; 而 AVX2 实现中遵循文献 [96] 的做法将系数表示为浮点数. 此外, NTT 中以 Montgomery
约减 [99] 和 Barrett 约减 [100] 的结合完成蝶形运算中模约减.

2018 年 Inscrypt 上 Zhou 等人 [101] 提出了一种预处理多项式再进行 NTT 的技术, 称为 PtNTT
(Preprocess-then-NTT). PtNTT 将 n 次多项式分为几个较低次多项式, 分别对这几个多项式进行 NTT.
他们将此技术应用于 Kyber 和 NewHope, 提出了新参数设置, 以微弱性能下降的代价缩短了公钥长度.

2018 年 Seiler [102] 提出了 NTT 整数实现, 相较于此前以浮点数表示多项式系数的主流实现了五倍
速度提升. 这样的加速效果源于作者将多项式系数表示为 16 位有符号整数, 同时提出了针对 16 位整数的
向量化 Montgomery 约减和 Barrett 约减算法. 此工作提出后, 如 NewHope 和 Kyber 等适用 NTT 的
基于格的后量子密码算法官方实现中都改用整数表示. 此外, 此工作提出的 FFT 技巧 (FFT trick) 也在
后续工作中得到了广泛应用.

2019 年 CHES 上, Lyubashevsky 和 Seiler [103] 提出了使用 NTT 的基于 NTRU 的 KEM 方案. 他
们在文献 [102] 的基础上提出了一种 Montgomery 约减优化方法, 可推广到各种 NTT 计算. 此方法改进
了模约减策略并利用更多的预计算常数将一次 Zq 乘法所需的 16 位整数乘法数从 4 降为了 3. 另外, 它
改进了文献 [102] 中 Montgomery 约减, 且利用了 AVX2 中仅计算乘积的高半部分和低半部分的指令, 提
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高了并行性, 进一步提高了 NTT 实现性能.
基于 ARM-A 系列微控制器的实现
2017 年 Streit 和 De Santis [75] 提出 New Hope 的首个基于 ARM-A 平台实现, 利用 128 位向量

NEON 指令向量化 NTT. 他们对 NTT 计算提出了一种改进约减方法, 此方法类似于 Barrett 约减, 而无
需将中间变量扩展为更大的数据类型. 另外, 此工作在 NIST PQC 征集之前, 提出了 “合并 NTT 层” 结
构.

2018 年 Hoang 等人 [104] 基于 ARMv8 架构微控制器, 利用可伸缩向量扩展 (scalable vector exten-
sion, SVE) 指令集提出了 Kyber 的优化实现. SVE 架构由 ARM 于 2016 年提出, 在 2018 年时还没有
实现, 作者在 ARM 网站上利用编译器和模拟器, 并在 ARMv8-A 上取得了性能优化.

2021 年 Sanal 等人 [71] 提出了基于 ARMv8 的 Kyber 实现, 他们利用了 64 位 ARM 处理器支持更
长寄存器 (128 位) 提高了向量化 NTT 和约减并行性取得加速效果.

2021 年 PQC 会议上 Nguyen 等人 [77] 提出了首个基于 ARMv8 利用 NEON 指令集优化实现. 他
们指出基于 ARMv8 平台利用 NEON 实现性能略低于基于 x86 平台利用 AVX2 实现的原因是缺少与
AVX2 中 vmulhw (仅计算整数乘积的高位的向量指令) 功能类似的指令.

2022 年 CHES 上, Becker 等人 [78] 基于 ARMv8 架构提出了 Kyber、Saber 和 Dilithium 的优化实
现. 其中核心创新点是作者提出了一种基于 ARMv8-A架构的新约减方法. 此方法通过结合 Montgomery
乘法和 Barrett 约简, 充分利用了 Neon 向量指令的计算能力. 此外作者还提出了 “非对称乘法”, 以缓存
不完全 NTT 的结果的方式优化多项式矩阵-向量乘法.
基于 ARM-M 系列微控制器的实现

2016 年 Alkim 等人 [89] 基于 NewHope 的参考实现 [94] 将 NewHope 移植到 ARM-M 系列微控制

器上. 针对 NTT 计算, 利用可用的指令集减少了 NTT 中的内存访问并汇编优化了 NTT 的三个子程序:
逐点乘法、位逆序化多项式的参数和 NTT 本身.

2019 年 Africacrypt 上, Botros 等人 [82] 基于 Cortex-M4 提出了 NTT 优化和减少 RAM 使用量

而不明显影响性能的技术, 利用了 Cortex-M4 平台上 DSP 扩展和桶式移位器. ARMv7E-M 架构提供了
DSP (digital signal processing, 数字信号处理) 指令, 此指令可对并行对两个 16 位半字进行算术运算, 在
之前的工作 [105,106] 中作为重要的加速技术. 而桶式移位器使得移位或轮换算术指令中参数不额外消耗时
钟周期. 根据文献 [102] 提出的方法, 作者以有符号 16 位整数表示多项式的系数, 一次在寄存器中载入四
个系数, 执行四次蝴蝶运算, 通过仅在需要时载入约减算法常数和展开最外层循环的方法, 节省寄存器资
源, 提高了并行性.

2020 年 CHES 上, Alkim 等人 [88] 提出了 ARM Cortex-M4 上对 Kyber、NewHope 和 NewHope-
COMPACT 的优化实现, 性能提升源于三点创新: 更高效的模约减、优化的低次多项式乘法和更积极的
层合并. 这三点具体实现方法分别为, 将文献 [102] 中三周期 Montgomery 约减算法改进为二周期; 低次
多项式乘法运算时应用懒约减; 通过不将循环计数器存储于寄存器将节省下来的寄存器资源用于存储更多
系数来促进 NTT 层合并.

2022 年 ACNS 上, Abdulrahman 等人 [107] 提出了基于 Cortex-M4 的 Kyber 和 Dilithium 的优化
实现. 作者首先研究了文献 [78, 102,108,109] 中提出对 Saber、NTRU 和 NTRU Prime 的优化技术, 并
将它们应用到 Kyber 和 Dilithium 的实现中. Kyber 方面, 作者改进了文献 [82] 中 Barrett 约减, 将每次
批量约减需要 8 个时钟周期改进为 6 个. Dilithium 方面, 作者提出一种切换到更小模数方法来计算算法
中间乘积, 有效提高了计算效率. 值得注意的是, 作者开源了他们的实现代码, 此代码随后被 pqm4 采纳为
基准实现代码.
另一方面, 以 Dilithium 为例, 介绍对基于格的签名方案优化实现.
2020 年 CARDIS 上, 基于 x86 和 Cortex-M4 平台, Ravi 等人 [110] 针对 Dilithium 的签名生成过

程, 通过对条件检查 (conditional check) 的早代入 (early-evaluation) 来尽可能早地中断会被拒绝的采样
迭代, 节约计算资源. 此外, 他们还利用预计算加速了签名生成过程中几种特定情况.

2021 年 CHES 上 Greconici 等人 [72] 提出了基于 Cortex-M3 和 Cortex-M4 的 Dilithium 优化实现.
作者优化了 Dilithium 中 NTT 计算: Cortex-M4 平台上, 作者在文献 [111] 的基础上将多项式系数的表



周 天 等: 后量子密码算法的软件实现研究 327

示由无符号整型改为有符号整型, 免去了无符号整型减法后为避免溢出而加上模数的倍数; 在上述基础上,
他们提出了基于 Cortex-M3 的恒定时间实现. 此外, 根据 Dilithium 签名算法的迭代特性, 需要在速度和
栈使用量之间作出权衡, 对此作者给出了三种不同具体策略.

2022 年 Kim 等人 [112] 提出了首个基于 ARMv8 嵌入式微控制器的 Dilithium 优化实现. 该实现主
要关注 Dilithium 中 NTT 环节的性能. 在节约内存的方面, 作者使用合并层的方法最小化了 NTT 中 0–2
层的内存访问, 利用 NEON 向量寄存器来减少 NTT 中 2–7 层的内存访问. 另一方面, 他们根据 NEON
引擎和 ARM 处理器的硬件特点设计了蝶形计算高效方法.
4.1.2 非 NTT 类方案的实现
与 NTT 类方案类似, 非 NTT 类方案软件实现的主流优化方法针对的是 Toom-Cook 算法和 Karat-

suba 算法 [90,91,113].
值得注意的是, 2021 年 Chung 等人 [114] 提出之前普遍认为不适用 NTT 的环结构也可以应用 NTT

加速, 实现了 NTT 加速 Saber 和 NTRU 方案实现. 从此以后, 这些被算法设计者认为不适用 NTT 的算
法, 也可以选择使用 NTT 完成多项式乘法.
首先, 介绍基于 x86 架构处理器的优化实现.
NTRU算法的实现方面, Danba [113] 提出了 AVX2优化实现,将 NTRU中基本运算—512系数 (511

次) 多项式乘法利用 Toom-Cook 算法、Karatsuba 算法层层分解为可并行的 4 系数 (3 次) 多项式, 如
图 11所示. 最终, 经过分解后得到的低次多项式以教科书乘法 (schoolbook multiplication) 通过 AVX2
向量指令并行计算. NTRU 中一个系数是 16 位的, AVX2 指令长为 256 位, 故一条指令可进行 16 次乘
法运算.

图 11 NTRU 中多项式分解过程 [113]

Figure 11 Polynomial decomposition process in NTRU [113]

Saber 算法的实现方面, 2018 年 D’Anvers 等人 [19] 提出时即包括 AVX2 实现. 2019 年 Roy [115] 为

提高服务器场景下实现的吞吐量, 提出了同时进行 4个 Saber KEM的 SaberX4实现. 此实现使用向量批
处理指令批处理 4 个 Saber KEM, 通过使用 AVX2 优化 SHAKE-128x4 (四次 SHAKE-128 调用的批处
理) 产生随机数、并行 4 次杂凑运算, 多项式乘法以既有 AVX2 实现交替实现的方式, 以增加单个 KEM
运行时间为代价, 提高实现总体吞吐量.

2020 年 CHES 上, Mera 等人 [90] 利用 Toom-Cook 的乘法预处理和后处理可表示为线性变换, 提
出了两种新加速技术, 分别称为 “预计算” 和 “懒插值” (lazy interpolation). 他们将此两种技术应用于
Saber, 加速了 AVX2 和 C 实现中矩阵-向量乘法. 此外, 他们还针对基于 Cortex-M4 微控制器实现提出
了几种减少内存占用的方法, 详见 3.5.2节中 “内存使用优化”.
接下来, 介绍基于 ARM-A 系列微控制器的优化实现.
2021 年 PQC 会议上 Nguyen 等人 [77] 根据文献 [114] 的研究, 基于 ARMv8 利用 NEON 指令集在

传统 Toom-Cook 算法之外, 还使用了 NTT 两种技术加速多项式乘法. 根据论文作者实验得到的性能数
据, NTT 实现和 Toom-Cook 实现速度相近, 作者建议基于 ARMv8 继续使用 Toom-Cook 作为主要加速
技术.
最后, 介绍基于 ARM-M 系列微控制器的优化实现.



328 Journal of Cryptologic Research 密码学报 (中英文) Vol.11, No.2, Apr. 2024

2018 年 CHES 上 Karmakar 等人 [91] 提出了 Saber 的首个资源受限平台实现, 从速度和内存两个
方面进行了优化. 速度优化方面, 他们利用 DSP 指令优化频繁调用的教科书乘法, 利用 ALU (arithmetic
and logic unit, 算术逻辑单元) 尽可能多地存储系数以减少内存读取. 内存优化方面, 他们使用内存高效
的 Karatsuba 算法和需要时生成公开矩阵的策略减少实现的内存占用.
除了针对多项式乘法的优化之外, 采样也是一部分基于格的密码方案的重要计算过程, 故对采样过程

的优化技术具有一定的通用性. 2016 年 Gueron 和 Schlieker [116] 利用 AVX2 进一步向量化了采样过程,
提出了一种降低伪随机数拒绝率的技术.
4.1.3 小结

后量子密码研究领域中, 基于格的密码近些年一直是研究热点, 研究者提出了大量优化实现. 本节介
绍的实现简要总结如表 6所示.

表 6 基于主流平台的基于格的密码的软件优化实现总结
Table 6 Summary of software optimization and implementation of lattice-based

cryptography based on mainstream platforms

x86 架构 ARM 架构

ARM-A ARM-M

2013 年 Güneysu 等人 [96]

NTT 优化实现, 首个双精度浮点数实现
2017 年 Streit 等人 [75]

NewHope 的 NEON 优化实现改进
约减技术

2016 年 Alkim 等人 [89]

NewHope 的资源受限实现

2016 年 Longa 等人 [98]

NTT 优化实现, 改进约减技术
2018 年 Hoang 等人 [104]

Kyber 的 SVE 优化实现, 利用 SVE
架构优化 NTT

2018 年 Karmakar 等人 [91]

Saber 的性能和内存优化实现

2016 年 Alkim 等人 [94]

NewHope 的 C 和 AVX2 实现, 改进约
减技术

2021 年 Sanal 等人 [71]

Kyber 的 64 位平台优化实现, 利用
128 位寄存器加速了 NTT、噪声采
样和对称函数

2019 年 Botros 等人 [82]

Kyber 优化实现, 利用 DSP 指令加
速了 NTT

2018 年 Zhou 等人 [101]

NTT 优化实现, 缩短公钥技术

2021 年 Nguyen 等人 [77]

Kyber、NTRU 和 Saber 的 NEON
优化实现, 三算法恒定时间实现和基
准测试

2020 年 Ravi 等人 [110]

Dilithium 优化实现优化拒绝迭代

2018 年 Seiler [102]

NTT 优化实现, 首个高性能整数实现
2022 年 Kim 等人 [112]

Dilithium 优化实现, 基于 ARMv8
架构特点改进 NTT 计算方法

2020 年 Alkim 等人 [88]

Kyber 和 NewHope 的优化实现, 改
进约减、乘法和 NTT 技术

2019 年 Lyubashevsky 等人 [103]

NTT 优化实现, 改进约减技术
2022 年 Becker 等人 [78]

Kyber、Saber 和 Dilithium 的优化
实现改进约减技术

2020 年 Mera 等人 [90]

Dilithium 优化实现时间-内存权衡
技术

2019 年 Danba 等人 [113]

NTRU 的 AVX2 优化实现多项式乘法
拆分技术

2021 年 Greconici 等人 [72]

Dilithium 优化实现采用有符号多项
式

2019 年 Roy 等人 [115]

Saber 的 AVX2 高吞吐量实现

2022 年 Abdulrahman 等人 [107]

Kyber 和 Dilithium 的优化实现移
植现有技术改进约减技术

4.2 基于编码的密码实现

基于编码的密码方案 Classic McEliece 实现时性能的特点之一是密钥生成过程非常耗时. 针对这个
问题, Ceria 等人 [87] 将密钥生成过程中计算负载进行拆解, 选择了几个重点运算: 多项式乘法、高斯消去
法、线性映射计算和线性映射应用进行优化, 取得了整体加速效果.
另一方面, 由于 Classic McEliece 的公钥长度非常大 (安全等级 1/3/5 时, 公钥长度为 261/524/1044

kB), 通常被认为不适合嵌入式设备. 2021 年, Chen 等人 [41] 提出了基于 ARM Cortex-M4 的恒定时间
实现, 将公钥存储在闪存中处理, 解决内存容量不足的问题.
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4.3 基于同源的密码实现

相较于其他种类的后量子密码, 基于同源的密码速度较慢 (耗时比基于格的密码多三个数量级), 故此
类后量子密码更需要速度优化. 此类密码实现的主要优化对象是有限域运算, 如表 7, 包括有限域中的乘
法、约减、加法和减法运算.

表 7 SIKE 中各种有限域运算的数量 [76]

Table 7 Number of various finite field operations in SIKE [76]

参数集 安全等级 乘法 约减 加法 减法

SIKEp503 2 195 889 149 138 56 978 83 142

SIKEp751 3 307 946 234 253 88 764 131 618

SIKEp964 5 408 786 310 707 117 666 172 910

由于 NIST 征集对不同平台的实现评估以及对平台特定的优化1, 研究者提出了基于不同平台的大量
优化实现,包括 x86架构处理器、32位 ARMv7 Cortex-A处理器 [117,118]、64位 ARMv8 Cortex-A [87,118]

和 32 位 ARMv7E-M Cortex-M4 [106,119,120]. 本节根据公开发表顺序, 对提出优化实现的文献简要介绍
如下:

2016 年美密会上 Costello 等人 [121] 基于 x86 平台使用投影坐标公式提出了 SIDH 的首个恒定时间
实现. 此实现仿射坐标公式表示改为投影坐标表示, 不仅使得实现时间恒定, 还使得同源计算机中无需求
有限域逆元, 消除了 SIDH 实现的部分性能阻碍.

2016 年 CANS 上 Koziel 等人 [122] 针对 ARMv7-A 架构利用 NEON 指令集优化了有限域算术, 将
所有有限域运算都在 Montgomery 域中进行以利用极为高效的 Montgomery 约减. 作者比较了 SIDH 设
计者使用的仿射同源公式和文献 [121] 中提出的投影同源公式, 实验数据显示对非恒定时间实现而言, 在
ARMv7 平台上仿射同源公式速度更快.

2017年 Jalali等人 [123] 提出了基于 ARMv8-A架构的 SIDH高效实现. 他们根据逆乘比 (inversion-
to-multiplication ratio) 对 SIDH 实现中仿射和投影公式的使用进行了分析, 指出在不考虑实现安全的情
况下, 仿射 SIDH 速度显著更快; 投影 SIDH 对密钥交换协议整体性能更佳. 在更大的有限域上, 与仿
射公式相比, 使用优化的域乘法会使得投影的性能更好. 他们对 SIDH 的两个参数集提出了基于 64 位
ARMv8 的优化实现, 缩小了与基于 Intel 处理器实现之间的性能差距.

2018 年 Koppermann 等人 [119] 研究了基于资源受限平台的 SIDH 实现. 作者提出了基于 32 位
Cortex-M4 和 16 位 MSP430 的 SIDH 优化实现并进行了性能基准测试. 此外, 作者指出即使是经过优化
的实现, 完成一次临时密钥交换也需耗时 18 秒 (基于 Cortex-M4), 需要更进一步的性能优化, 否则此方
案对小型嵌入式设备是不现实的.

2018 年 SPACE 上 Jalali 等人 [117] 提出基于 32 位 ARMv7-A 架构的恒定时间 SIKE 优化实现.
主要性能提升源于处理器 Cortex-A8 和 Cortex-A15 具有 32 个 128 位宽的 NEON 寄存器, 可通过 d
或 q 标识来分别处理 64 或 128 位的数据, 减少内存读写次数. 在上述基础上, 作者通过汇编代码加速
了有限域运算. 此外, 由于 Cortex-A8 流水线顺序执行指令, 性能较低, 故其相应实现侧重降低能耗. 而
Cortex-A15 的内核是乱序变长流水线, 其相应实现侧重性能提升.

2018年 CHES上 Seo等人 [118] 研究了 SIDH和 SIKE在 32位 ARMv7-A和 64位 ARMv8-A平台
上的实现. 基于 32 位 ARM-A 处理器及其支持的 NEON 向量扩展, 他们使用 Karatsuba (用于多精度乘
法)或教科书乘法 (用于 Montgomery约简)将运算拆分为更小的子乘积, 然后分别以 ARM和 NEON指
令交错处理, 最大化指令集并行 (instruction level parallelism, ILP) 从而减少流水线停顿数和内存访问次
数. 此外他们结合了 UMAAL 指令和一种混合扫描 (hybrid-scanning) 方法, 提出了一种新 Montgomery
约减技术. 基于 64 位 ARMv8-A 处理器, 乘法指令耗时和简单指令 (例如加法) 耗时相较于低性能处理器

1https://groups.google.com/a/list.nist.gov/forum/#!topic/pqc-forum/nteDiyV66U8
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更大, 为了充分利用硬件性能, 作者设计了一种广泛利用 Karastuba 乘法, 最小化使用乘法指令的多精度
乘法.
以上优化 SIKE 的工作或是使用纯 SIMD 指令, 或是基于 32 位 ARM 平台混合利用 128 位 NEON

向量和 32 位通用寄存器, 结合使用 SIMD 和通用寄存器的资源. 此外, 这研究中实现域乘法采用的具体
方法是基于 Comba [124] 和两层 Karatsuba 乘法

2019 年 Jalali 等人 [76] 基于 64 位 ARMv8 系列处理器, 利用硬件的乱序执行流水线特性, 提出了混
合 A64/ASIMD 汇编以及纯 A64 汇编实现来实现多精度乘法的新方法. 此外, 他们对 SIKE 的 Fp503 和

Fp751 参数提出了一层 Karatsuba 乘法实现, 对 Fp964 参数采用文献 [123] 中提出的性能更高的两层实现.
Seo 等人于 2019 和 2020 年于三篇论文里提出了分别基于嵌入式低端 [120,125] 和高端平台 [126] 的

SIKE 优化实现:
基于 Cortex-M4, 他们优化了 SIKE 实现的多个关键运算:

(1) 针对多精度乘法运算, 提出了改进版操作数缓存 (refined operand caching, R-OC) 方法, 优化可
用寄存器, 增加了操作数规模; 使用 UMUALL 和 UMAAL 指令重新设计了乘积扫描的前部, 优
化了显式寄存器初始化; 重排乘法累加程序, 消除指令之间的数据延迟.

(2) 针对多精度平方运算, 利用 SIKE 参数中模数小于 32 位字的倍数的特点, 将一次平方运算分为
三部分, 分别是一次使用 R-OC 方法的子乘法运算和两次使用 SBD (sliding block doubling, 滑
动块加倍, 在文献 [127] 中提出) 方法的子平方运算.

(3) 针对模约减运算, Montgomery 乘法包括乘法和 Montgomery 约减, 此前实现中这两者由不同函
数实现, 作者将其整合到一个函数中并优化中间结果的内存访问.

基于 64 位 ARMv8 平台 [126], 他们提出了针对 NIST 第二轮中新出现的参数集 SIKEp434 和
SIKEp610 的优化实现. 他们对有限域加减法运算, 使用隐藏的 (masked) 模约减方法在不进行条件判
断的情况下进行模约减; 对乘法运算, 根据较短的模数 (434 位) 使用与此前实现不同的逐行乘法 (row-
wise multiplication); 对模约减运算, 将尽可能多的中间结果存储在寄存器中并以交错的方式实现 Mont-
gomery 乘法, 减少内存访问. 此外, 他们还利用模数移位 (shifted modulus) 减少部分乘积数, 从而减少约
减运算次数.

2021 年 Anastasova 等人 [106] 提出了基于 Cortex-M4 的 SIKE 优化实现. 针对有限域中加减法
运算, 他们通过加法和减法的交替序列 (alternating sequence), 减少对进位/借位捕捉器 (carry/borrow
catcher) 操作的需求; 采取 “操作块翻转 (operation block flipping)” 的策略节约寄存器资源. 此外, ARM
Cortex-M4 执行内存访问指令需要 2 周期, 执行其他指令只需要 1 周期. 根据这一点, 作者提出以浮点寄
存器模拟 1 级缓存, 利用访问浮点寄存器仅需 1 时钟周期减少指令延迟. 基于对浮点寄存器的创新开发,
作者优化了有限域中的乘法、约减和平方运算. 例如, 针对乘法运算根据参数集中素数的不同, 提供了两
种基于浮点寄存器的策略: 算法开始时, 以将操作数值载入到浮点寄存器中; 将浮点寄存器用作 1 级缓存,
存储乘法的中间结果. 这些细节优化减少了内存访问次数, 取得了实现性能的提升.
本节中介绍的基于同源的密码实现众多, 小结如表 8.

4.4 基于多变量的密码实现

多项式乘法是基于多变量的密码的基本运算, 也是大多数软件实现主要优化对象. 基于 x86 平台,
Drucker 等人 [85] 利用 Intel 的新指令 AVX512-GFNI 指令提升了计算效率. 基于相对性能较高的嵌入式
平台 ARMv8, Kwon 等人 [128] 利用预计算的乘法表实现了相较于 Karatsuba 算法实现最多 167.2 倍的
加速. 除此之外, 基于资源受限的 Cortex-M4, Chou 等人 [129] 利用位切片 (bitslice) 技术实现了恒定时
间 F16 乘法.
基于多变量的密码中主要计算负载集中于变量代入和解线性系统操作. 对此, Shim 等人 [73] 提出以

基于舒尔补 (Schur complement) 的三角分解作为解线性系统新方法, 相较于传统高斯消去法速度更快.
他们还指出变量代入和解线性系统过程中预计算可极大提高计算效率.
最后, 文献 [129] 中还提出了优化验证的新方法: Rainbow 的验证过程是一个变量代入方程组的过程,

通过将乘法替换为 256 元素查找表并跳过其中一个乘数为 0 的乘法运算取得加速效果.
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表 8 基于主流平台 SIDH 和 SIKE 软件优化实现总结
Table 8 Summary of software optimization based on mainstream platforms SIDH and SIKE

年 实现平台 文献 简介

2016 x86 [121] 首个 SIDH 恒定时间实现

2016 ARM-A [122] SIDH 的 NEON 优化实现, 改进模约减

2017 ARM-A [123] 基于 ARMv8 的 SIDH 优化实现, 分析和比较两种 SIDH 计算方法

2018 ARM-M [119] 基于 Cortext-M4 的 SIDH 基准测试, 指出 SIDH 在嵌入式设备上实现性能问题突出

2018 ARM-A [117] SIKE 的 NEON 优化实现, 基于 Cortex-A8 和 Cortex-A15 基准测试

2018 ARM-A [118] SIDH 和 SIKE 的 NEON 优化实现, 优化多精度和模运算减少流水线停顿和内存访问

2019 ARM-A [76] 基于 ARMv8 处理器的 SIKE 优化实现, 并行采用 A64 和高级 SIMD 处理单元

2019 ARM-M [125] 基于 Cortext-M4 的 SIKE 优化实现, 利用汇编改进了模运算

2020 ARM-M [120] 基于 Cortext-M4 的 SIKE 优化实现, 同作者基于 19 年的工作进一步提升了性能

2020 ARM-A [126] 基于 ARMv8 处理器的 SIKE 优化实现, 减少了有限域运算总数

2021 ARM-M [106] 基于 Cortext-M4 的 SIKE 优化实现, 改进了低层有限域算术和拓展域操作

4.5 基于杂凑的密码实现

基于杂凑的密码算法具有核心组件 (杂凑算法) 可灵活替换的特点, 因此以不同的杂凑算法实例化时,
基于杂凑的密码实现性能不同. Kölbl 等人 [130] 基于 ARM Cortex A57 比较了以不同杂凑算法实例化的
性能差异, 指出根据实现平台对选定实例化的杂凑算法是否具有硬件支持对性能影响很大.

基于杂凑的密码的特点是签名长和签名时计算量大, 而一些资源受限平台没有足够内存容纳全部基于
杂凑的签名. 针对这种情况, 研究者提出了对 SPHINCS+ (以及前身方案 SPHINCS) 应用流式签名的技
术: Hülsing 等人 [131] 基于 16 kB RAM 的 Cortex-M3 处理器实现了 SPHINCS-256 的 41 kB 签名计算,
表明通过将 SPHINCS-256 签名分解几个相对较大的部分, 分别流式传输, 可以在内存资源不足的情况下
生成密钥、生成签名和验证签名. Gonzalez 等人 [132] 基于仅 8 kB RAM 研究包括 SPHINCS+ 的几种
PQC 签名算法的签名验证实现. 在此基础上, Niederhagen 等人 [133] 基于 ARM Cortex-M4 将签名流方
法扩展到密钥生成和生成签名.

4.6 基于零知识证明的密码实现

基于零知识证明的签名方案 Picnic 特点是仅使用对称密钥原语和结构高度模块化. 这就使得 Picnic
构建模块和参数选择非常多样. 针对 Picnic 的这一特点, Kales 等人 [74] 对各种参数选择进行了基准测试

并提出了具有更短签名和签名时间的改进 MPC 协议. 针对 Picnic 实现占用大量内存, 难以适应资源受
限平台的问题, Winkler 等人 [134] 提出了生成签名过程的内存优化技术:

按需生成种子和盐值: 种子和盐值是以杂凑计算生成的, 作者以 AES 代替推荐实现中 SHAKE128/
SHAKE256, 充分利用部署于大多数 IoT 设备或智能卡的 AES 加速器.

不缓存承诺的改进挑战生成过程: 根据杂凑函数的输入值不同顺序不影响安全性的特点, 改变输入值
的拼接顺序, 避免缓存全部 MPC 轮中的承诺值.

签名生成时将部分签名流式传输到客户端: 如 2.2.3节所述, Picnic 签名方案缺点是签名长度很长, 为
了节约内存占用, 签名生成时即输出部分签名, 从而可以释放一部分内存占用.
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5 基于其它平台的后量子密码实现

5.1 基于 GPU 的实现
GPU 是一种为了处理图形渲染的大规模并行工作负载而设计大规模并行计算架构设备, 包含数以千

计的处理器核心,因此具有并行处理能力强和吞吐量大的特点. 尽管 GPU被设计于专门处理图形,它特别
的并行架构也可以用于加速更一般的计算任务,这就是 GPGPU (general-purpose computing on graphics
processing units) 的概念.

GPGPU 早在 2000 年左右, 研究人员就开始尝试使用 GPU 进行非图形计算. 然而, 由于当时的
GPU主要针对图形处理进行优化,其编程模型和接口并不适合通用计算. 直到 2007年, NVIDIA为 GPU
增加了一个易用的编程接口, 即 CUDA 编程模型. CUDA 允许编程人员忽略底层图形概念, 专注于高性
能计算技术, 大大降低了 GPGPU 的技术门槛. 此后, 各种依赖高算力的技术 (如蓬勃发展的区块链和神
经网络技术) 对于算力的旺盛需求进一步吸引技术人员研究如何将 GPU 的强大计算能力来处理更广泛的
计算负载, 这其中就包括应用到后量子密码领域. 接下来介绍各个基于 GPU 的后量子密码实现研究工作.
韩国嘉泉大学的 Lee 团队长期研究基于 GPU 的后量子密码算法实现, 发表了多篇论文:
• 2021 年该团队基于 GPU 研究并比较了 NTT 和 Nussbaumer 算法这两种实现多项式乘法的方
法, 提出一种可避免 GPU 中 warp (一组连续线程) 之间差异 (关键性能瓶颈) 的 NTT 实现方
法 [135]. 他们将所提出的技术应用于优化 qTESLA (一个基于格的签名方案), 并指出该技术也适
用于其它基于格的密码系统.

• 同年该团队针对此前工作 [135] 存在的一些不足: 无法优化次数 n < 1024 的多项式和不同的 NTT
层之间存在差异, 提出了 Kyber 基于 GPU 的优化实现 [136], 应用了四种优化技术: 合并层并行
NTT、并行拒绝采样、合并内存访问的中心二项式分布和并行化细粒度 AES-256.

• 2022 年该团队提出了利用点乘指令加速矩阵乘法和多项式卷积计算的技术 [80]. 作者注意到

NVIDIA 在它的 Pascal 架构 GPU 中引入 DP4A 和 DP2A 点乘指令, 而点乘指令可在一个
时钟周期内完成乘加计算, 显著快于传统 32 位整数单元. 而后量子密钥封装方案 FrodoKEM 和

Saber 中需要进行大量点乘, 基于此特性作者利用点乘指令提出了这两种算法的 GPU 优化实现.
• 同年, 该团队还针对 NTT 类的基于格的密码算法, 提出应用 Tensor Core 的 GPU 优化实现 [137].
此外, 中国科学院大学的 Zheng 团队也在此研究领域内开拓了基于 GPU 的 AI 加速器的性能潜力.
• 2021 年 SecureComm 上, 该团队提出了首个利用 AI (artificial intelligence) 加速器的基于格的密
码优化实现 [138]. 利用 Tensor Core (NVIDIA 推出的 AI 加速器) 的强大计算能力, 作者没有选
择主流的蝶形计算方式, 采用 Tensor Core 更擅长的矩阵乘法来计算 NTT. 他们将这种方法应用
于 LAC (一种基于格的 KEM 方案), 取得了比 LAC AVX2 参考实现快两个数量级的性能.

• 2022 年 ESORICS 上该团队提出了基于 Tensor Core 的 Kyber 优化实现 [139]. 作者研究发现
Tensor Core 支持的不同精度中 INT8 具有最佳性能. 而 Kyber 采用的模数是 q = 3329 < 212,
故在计算 NTT 时将 12 位的 Kyber 多项式的系数和对应旋转因子的高 6 位和低 6 位分别存于两
个 INT8 变量, 即可利用 Tensor Core 的强大矩阵运算能力, 实现高效 NTT 计算. 采用上述优化
方法, 他们优化实现取得了相较于 Kyber-1024 AVX2 参考实现的 26–35 倍性能.

• 2024 年 CHES 上该团队进一步提出了基于 Tensor Core 的 Kyber 优化实现 [140]. 作者提出了以
矩阵实现 NTT 的新框架, 相较于此前方案, 新框架的计算复杂度降为 1/4. 此外, 他们还通过研
究 Tensor Core 计算单元与寄存器的数据访问关系, 提出了在寄存器中连续进行两次矩阵乘法的
方法, 避免了额外的内存占用和访存开销.

还有一些研究者也在此领域里作出了贡献.
2020 年 Gupta 等人 [141] 探索了以 GPU 实现后量子密钥交换算法, 提出了三种算法 (FrodoKEM-

976、NewHope-1024 和 Kyber-1024) 的首个 GPU 实现. 作者为不同场景的应用设计了两种实现模式:
简单模式, 利用算法的内在并行性, 适用于追求算法实现更短延迟的场景; 批处理模式, 同时执行一定数量
的算法独立实例, 适用于需求高吞吐量的应用场景, 例如服务器. 此外, 作者注意到线程束中的线程总是访
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问连续的内存空间, 以及线程束中的线程以锁步的方式执行, 提出了内存合并的 NTT 实现方法. 这种新
实现避免内存访问跨越, 实现了性能提升.

2020 年 Sun 等人 [142] 研究了基于多核平台 (基于 x86/64 的多核 CPU 和 GPU) 的 SPHINCS 优
化方法. 作者基于多核平台设计了 SPHINCS 及其内部结构 WOTS+ 和 HORST 的并行化版本. 通过
应用了循环展开、内联函数或宏、统一数据表示、内联 PTX 汇编 (仅 GPU 适用)、合并访问 (仅 GPU
适用) 及常量和共享内存 (仅 GPU 适用) 等优化技术, 提出了以三种不同杂凑函数 (ChaCha、Haraka 和
Keccak) 分别实例化的 SPHINCS 优化实现.

2021 年 Gao 等 [143] 基于 GPU, 提出并比较了三种类型的实现: 基准实现、细粒度实现和多流实现.
• 基准实现: 基准实现是以朴素方式将参考实现移植到 GPU 平台上的实现. 这种实现以最直接的方
式做到了数据并行化, 为接下来两种优化实现提供了性能基准.

• 细粒度实现: 细粒度实现的设计目标是降低整体延迟、提高吞吐量. 作者通过对不同模块分配一个
warp 里的不同线程数 (8, 16, 32), 探究了各模块不同细粒度下最佳配置. 此种实现相较于 Gupta
等人提出的实现取得了 51.5% 性能提升.

• 多流实现: 多流实现的设计目标是通过调度多个 CUDA 流来覆盖数据在 CPU 和 GPU 之间拷贝
的延迟. 作者指出细粒度实现基于内核级并发, 仅从内核角度关注了内核执行的延迟. 由于主机设
备数据传输和主机计算在内核执行之外, 故从用户角度衡量还包括了主机和 GPU 之间的延迟. 于
是作者利用多流技术开发了网格级并发的细粒度实现, 相较于 Gupta 等人提出的实现, 该实现取
得了 45.5% 性能提升.

此外, 作者还提出了一种新度量标准, 用于评估任何并行软件实现的并行化相对于非并行软件实现的
并行化的性能损失.
5.2 基于 RISC-V 的实现

RISC-V 是一种开源且免版税的指令集架构 (ISA), 具有模块化和可扩展性的特点, 并明确支持特定
领域的自定义扩展. RISC-V ISA 是一种流行的嵌入式处理 ISA, 它由基本指令集和模块化 ISA 扩展组
成, 并且还明确支持特定领域的自定义扩展. 其中 RISC-V 基本指令集仅包括用于一般整数操作的基本整
数指令集. 而 RISC-V ISA 扩展包括一组模块化扩展指令来满足不同计算需求. RISC-V 标准组织不断引
入新指令集扩展来提高 RISC-V 的功能, 例如用于向量计算的 V 扩展和用于虚拟化的 H 扩展.
文献 [144] 总结了优化处理器的三个常用方法:
(1) 向系统添加协处理器来执行特定操作.
(2) 拓展计算机架构的基本指令.
(3) 设计一个混合系统, 根据需要添加协处理器和特定指令.
2020年 CHES上 Alkim等人 [79] 提出并测试了针对有限域运算的 RISC-V指令集的自定义扩展, 为

小型嵌入式设备提供了软硬件协同设计的紧凑实现. 此扩展中的指令在执行有限域运算后即进行模约减,
可直接为包含有限域运算的算法 (文献中作者选择了 Kyber 和 NewHope) 提供软件加速. 同时, 作者还
提出了基于标准 RISC-V 指令集的 Kyber 和 NewHope 优化实现, 作为衡量上述优化实现的基准. 相较
于基准实现, 作者基于扩展 RISC-V 的优化实现不仅取得了 85% 的性能提升, 而且在不引入延迟惩罚的
前提下, 以略增加电路规模的代价大大降低了实现的代码和数据量.
同年 CHES 上 Fritzmann 等人 [145] 提出 RISQ-V—通过整合一组高效紧耦合加速器来加速基于格

的 PQC 的 RISC-V 增强架构. 作者总结了前人松耦合加速器实现的三个主要劣势—高数据传输开销、占
用大量硬件资源和低灵活性, 采用紧耦合方式设计 RISQ-V. 此外, RISQ-V 的高性能源于它高效复用处理
器资源减少了大量内存访问, 在显著提升性能同时没有额外增加元件的硅面积. 具体而言:

(1) 为并行的两个蝶形运算、动态旋转因子生成、向量化模算术和随机多项式的高效生成设计了一组
硬件加速器, 并深度整合到了 RISC-V 流水线.

(2) 为高效实现基于格的密码方案设计了 29 个新指令, 执行打包的模运算, 其中包括加法、减法、乘
法和乘加.
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FPL 会议上 Karabulut 等人 [146] 针对此前 NTT 实现无法同时兼顾高效和灵活的问题, 提出了基
于 RISC-V 的特定域架构的优化 NTT 实现. 作者指出 Alkim 等人提出的自定义指令是针对特定用例定
制的, 并且必须进行调整以支持多种算法或适应算术结构的变化. 以及即使对于特定的用例, 自定义指令
也必须被硬编码到编译器中, 并且需要手动汇编编码. 他们针对这一点, 设计了可直接将 C 代码翻译为
NTT 的优化实现, 其中应用了特定于应用的动态指令调度、内存依赖性预测和数据路径优化技术.

Xin 等人 [147] 研究了基于格的密码算法中向量化问题, 基于 RISC-V 架构提出了特定域向量处理器
VPQC. 其中包括了可并行计算不同维度 (64–2048) NTT 的向量 NTT 单元和支持均匀采样和二项分布
采样的向量采样器. 作者以台积电的 28 nm CMOS 技术实现 VPQC, 相较于 2020 年的 pqm4 基准数据
取得了两个数量级的性能增益.

2022 年 DAC 会议上 Li 等人 [148] 为 Kyber 设计了基于硬软件协同设计的可扩展 SIMD RISC-V 处
理器. 作者提出了寄存器池和自动生成索引两种硬件/软件接口优化技术. 其中寄存器池表示执行相同工
作的多个寄存器. 作者观察到同一个寄存器池中的数据独立运行, 可以同时读写多个数据. 因此他们通过
应用寄存器池来增加 NTT、INTT 和逐系数乘法中每个循环中的读写吞吐量, 并减少与 RAM 之间进行
数据交换的性能损失, 为上述三种计算过程提出了三种类型的寄存器池来促进并行计算. 而自动生成索引
是指作者在设计保留了 NTT 和 INTT 外层循环结构并解除了内层两个循环结构. 通过设计的向量扩展
控制最外层的循环数, 使寄存器池中多项式索引根据循环次数自动变化. 此外作者还为提高 Kyber 中乘
法和有限域运算计算性能分别设计了 12 和 4 个向量扩展.

同年 Zhang 等人 [149] 基于资源受限 RISC-V 平台提出了 Saber 变体的软件优化实现. 首先作者提
出了 Saber 的内存优化修改版 “Saber+”, 此变体修改了公开矩阵 A 和秘密向量 s 的生成方式. 实现中作
者主要研究时间和内存之间的权衡, 基于 SaberCHES18 提出了动态生成 A 和 s 的改进技术. 此外, 作者
还提出了在时间和内存用量之间做出三种不同权衡的计算矩阵-向量乘法的策略.

Zhao 等人 [150] 针对文献 [147] 实现中缺乏对 MLWE 方案优化的不足, 基于 MLWE 的基于格的密
码方案 (Kyber 和 Dilithium) 提出了异构双核优化实现. 该实现中设计了一个运行软件的主机内核和一
个可加速基于矩阵运算的密码内核. 硬件部分包括基于 RISC-V 架构矩阵扩展的特定域处理器, 其中封装
了基于矩阵的环运算. 其中具有可配置功能的二维脉动阵列可执行基于矩阵的 NTT 和其它算术运算, 不
仅支持多项式矩阵和向量结构大小可变, 而且实现了数据的高度并行. 此外, 作者还开发了一种乱序执行
机制, 通过提高多项式矩阵和向量中不同元素进行环运算之间的指令级并行来降低整体延迟.

2022 年 Kuo 等人 [144] 研究发现 AES、ECC 和 Classic McEliece 等传统和后量子密码算法都包括
GF(2m) 算术 (纠错码中基本运算), 为轻量级通用处理器提供了通用 RISC-V Galois 域 ISA 扩展. 一些
密码算法 (例如 Kyber 和 NewHope) 使用 GF(q) 算术, 另一些 (例如 Classic McEliece) 使用 GF(2m)

算术, 因此此工作与文献 [79] 中 GF(q) ISA 扩展形成了互补, 加速不同类别的有限域运算. 作者对传统密
码 AES、非二进制纠错码和后量子算法 Classic McEliece 分别测试了他们提出的 ISA 扩展, 仅以逻辑元
件略微增加的代价实现了 5 倍性能提升.

6 后量子密码软件实现的侧信道防御技术

侧信道攻击是一种利用系统的物理实现或实际运行时的非直接信息泄漏渠道 (如输出能量轨迹、电磁
放射情况和执行时间等) 来获取敏感信息的攻击方式. 与传统的直接攻击方式不同, 侧信道攻击不是通过
直接攻击系统的软件或硬件漏洞来获取信息. 根据获取侧信道数据的不同, 侧信道攻击可分为功耗攻击、
计时攻击、故障攻击、电磁攻击、光学攻击、声学攻击等.
随着后量子密码逐渐从理论设计转向实际应用, 研究者不断提出新的侧信道攻击, 响应防御措施需求

也日益迫切. 侧信道攻击的防御措施设计思路是通过综合采用掩码、隐藏或乱序等基本方法, 或是使侧信
道泄露的信息与敏感值无关, 或是减少侧信道泄露的数据量.

基本的侧信道防御策略分为两类:
掩码策略: 掩码通常将敏感秘密数据分割为随机份额, 使侧信道泄露的单个份额不足以泄露敏感数据.

然而对于测量并结合多个份额的侧信道泄露的攻击形式 (例如差分能量攻击) 而言, 掩码策略可能无效.
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隐藏策略: 隐藏是在整个加密方案的时间常数过程中隐藏信息的泄露, 从而使输出功耗保持恒定, 实
现策略包含在时间和能量幅度两个维度上进行操作.
这些防御策略中每一个都可应用于硬件实现、软件实现或软硬件结合实现. 仅对基于软件的防御技术

而言, 还包括分片、比特拆分和其它阻止敌手获取信息的算法更改.
接下来以 Kyber 为例, 本节简要介绍基于软件的侧信道分析防御措施的进展.
2021 年 Bos 等人 [151] 提出了首个可抵抗一阶和高阶攻击的 Kyber 完全掩码实现方案. 此实现基于

两个创新点: 单比特压缩的高阶算法和一种可用来比较未经压缩的掩码多项式和经过压缩的公开多项式
的技术. 其中前者基于可应用于素模数的掩码的比特切片二分搜索, 后者避免了计算量大的密文压缩掩码,
同时能够在掩码任意阶进行实例化.

2021 年 Hamburg 等人 [152] 提出了对掩码 CCA2 安全 Kyber 的选择密文 k 轨迹攻击方法. 作者提
出了一种构造稀疏形式的密文多项式的方法. 该方法构造的密文进行解密时会在逆 NTT 计算的输入处产
生稀疏多项式, 则敌手就能利用这种稀疏性实施有效的侧信道攻击. 文中作者还讨论了与该工作相应的防
御措施, 给出两种策略: 对逆 NTT 的输入进行掩码和在 NTT 内插入随机虚拟操作. 这两种方法可以有
效地降低密钥系数被恢复的成功率.
防御措施可分为两类, 对各种攻击通用的防御措施和对某种攻击专门设计的防御措施. 学界已有多个

工作提出了对基于格的方案的通用掩码策略. 然而, 采用通用防御措施也有一些短板. 首先, 研究者已经
提出了对已掩码实现的成功攻击 [153], 以及理论上安全掩码方案中的缺陷也可被用于密钥恢复 [154]. 其次,
掩码很影响实现效率.
针对现有攻击和防御措施存在的问题, 2023 年 Ravi 等人 [155] 总结了学界对 Kyber 和 Dilithium 提

出的大量侧信道攻击、故障注入攻击及相应防御措施, 并分别在开源软件库 pqm4 和 liboqs 上进行了实
现, 确保了防御措施不会对性能造成严重影响. 论文分析 Kyber 的篇幅里, 作者根据攻击的具体场景将对
Kyber 的攻击分为 4 类: 对密钥生成过程的攻击、对封装过程的攻击、对解封装过程的攻击和对解密 (公
钥密码部分) 过程的攻击, 列述了各类现有攻击的分析方法, 随后或是介绍响应的防御措施, 或是利用乱序
和掩码等基本技术设计有针对性的新措施.
这里仅作了一些简要介绍, 详细且全面的内容请读者参阅综述性文献 [155,156].

7 总结与展望

随着量子计算机逐渐从理论走向现实, 量子算法对传统公钥密码颠覆性影响日益凸显, 为了保证当下
的机密信息在量子时代保持机密性, 越来越多的密码学家投身于设计具有抗量子计算特性的密码方案. 后
量子密码算法标准化成为非常急迫的任务, 因为只有对目前纷繁复杂的理论密码提案进行标准后才能集中
精力于密码工程的任务, 即性能优化、实现安全和应用方案等.

本文以 NIST PQC 标准化项目中优秀算法为代表, 介绍了六类主流的后量子密码算法的结构和实现
特征, 关注各类算法的实现优化技术, 比较了不同种类之间的实现差异, 总结了文献中提出的具有平台通
用性的优化技术.
目前 NIST PQC 标准化项目取得阶段性成果, 开始对最终选定的算法进行标准化. 一方面, 需要密切

关注 NIST 标准化最终成果 (可能针对不同的应用场景标准化多个方案). 另一方面, 现有研究成果启示我
们需结合我国实际情况, 推动后量子国家密码标准的制订工作.
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