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摘 要: 随着近年来 Web 应用的大量普及及其安全问题的频发, 用 JavaScript 进行一些密码运算的需
求也随之而来. 相比传统外插硬件外加驱动的密码计算模式, 用 JavaScript 实现密码算法具有跨平台、免
安装、兼容性好的优点. 我们基于一款用 JavaScript 编写的国际密码算法库, 加入了国密 SM2、SM3 和
SM4 算法, 并使用固定基的 comb 方法对椭圆曲线固定点的标量乘进行了优化, 使密钥生成和签名速度提
升了一倍以上. 在保证运算速度的同时, 我们也尽量保持了代码量的最小化, 以减小流量消耗和下载时长.
我们在 Chrome、Firefox、Opera 和 Maxthon 浏览器中进行了验证和性能评估, 在 Firefox 上, SM2 签
名算法性能达到了每秒生成 100 对密钥, 签名 95 次, 验签 40 次, SM3 算法速度达到了 69.75 Mbps, SM4
算法速度达到了 110.97 Mbps.
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