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摘 要 密码算法提供安全功能的前提是密 钥数据的安全性 ，要求攻击者不能获得密 钥 ． 然 而 ，在计

算机 系统 中 实现密码算法 、执行密码计算 ，
面临 着各种非授权读取密钥数据的攻击 ，

包括 系统攻击和

物理攻击 ． 先大致总结 了 计算机 系 统中各种窃取密钥 以及其他敏感数据的攻击方法 ；
然后重点分析

了 当前各种典型的 密钥安全技术方案 ，分别 包括基于寄存器 、基于 Ｃａｃｈｅ 、基于处理 器增 强特性 、结

合中 心服务器的解决方案 ，
以及基于密 钥安全解决方案 的数据安全 系 统技术 ， 并从安全性、计算性

能 、适用性等方面对各种方案进行 了全面 的对比 ；最后 ，展望 了将来的密 钥安全技术研究方向 ．
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